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KAPITOLY
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KAPITOLA 1

I nternet je celosvétova sit riznych
zafrizeni. Jednou ze zvlastnosti
internetu je, Ze se ve stejné siti daji
pouzit nejriznéjsich technologie.

Kdyz pouzivate inter-
net na notebooku, tab-
letu Ci telefonu, stanou
se soucasti sité.

Internet je celosvétovy, je rychly
a dava nam spoustu moznosti.

Internet je Uzasny a mocny
vynalez. Dokud nebyl tak
rozsifeny, nebylo mozné snadno
propojit tolik lidi najednou.

Poslouchat hudbu nebo se divat

Internet je také skvélé misto,
kde se mUzete leccos naudit.

VétSina informaci a znalosti se
tady sdili. Technologie inter-
netu je trochu jako zasnézena
hora — midzeme na ni lyZzovat,
jezdit na snowboardu nebo
stavét snéhulaky. Snih je to,
co k tomu potrebujeme.

Ta hora je v online svété nase
pfipojeni k internetu. Snih je
jazyk, jakym sit mluvi — tzv.
internetovy protokol.

Socialni sité a dalSi sluzby
dostupné na siti budi zdani, ze
jsou zadarmo. Ale ve skute¢nosti
za né platime osobnimi infor-
macemi, které sdilime online.
Informace o tom, co piSeme nebo
éteme nebo na co se divame,
vyuzivaji rdzné online firmy.

Jak si miizeme udrzet
kontrolu nad informace-
mi, které sdilime online?

Odpovéd na tuhle otazku naj-
dete pravé v téhle pfirucce.

MISE - CAST 1:

KAPITOLA 2

dyz mame soukromi, muzeme
si ho ohlidat. Ale co to zna-
mena?

Soukromi je nase pravo
rozhodovat o tom, co
budeme sdilet a s kym.

Znamena to napfiklad, Ze mate
pravo zeptat se Googlu,
Facebooku a dalSich na to, jaké
informace o vas shromazduiji.
Muzete po nich také chtit,

aby takové udaje smazaly.

Kdyz chranime své soukromi,
mame pocit vétsi jistoty a bezpedi.
To proto, ze existuji informace,
které by nam mohly ubliZit, pokud
by se dostaly k nespravnym lidem.

»

Muze to byt néco, co chceme sdilet
jenom s urcitymi lidmi, jako tfeba s
rodici i uciteli, ale s nikym jinym.

Kdyz chranime své soukromi, maze
to byt dobré i pro ostatni. Treba
kdyZ s nami chtéji sdilet néco, o
¢em by neméli védét ostatni.

Kazdy z nas ma néco, o
¢em nechce, aby ostatni
védeli.

Jak se starame o své soukromi, to
hodné souvisi i s tim, jak se starame
0 své pratele. Pomaha nam to totiz ke
svobodé, bezpeci a duvéryhodnosti.

Nasi rodiCe, pfatelé a kdokoli, kdo
uziva pocitac€ po nas, také nékdy
vidi, co jsme vyhledavali. To se
muze stat, kdyz se zapomeneme
odhlasit, nebo kdyz se nékdo
podiva na pocitaci do historie.

Jesté pred dvaceti lety méla vétSina domacnosti jenom jednu telefonni linku, kterou
nemohlo vyuzivat vic lidi zaroveri. Mobilni telefon nemél skoro nikdo a jen malokdo mél

e-mail.



KAPITOLA 3

Jak se chranit na
socialnich sitich

ouzivat socialni sité mize

byt velice zabavné. Mizeme
si tam povidat s kamarady a
pfibuznymi, sdilet fotky, posilat
soukromé zpravy ¢&i uvefejfiovat
informace uréené pro vdechny.

V nékterych zemich nesméji
déti do 13 let pouzivat nékteré
ucty na socialnich sitich. Kdyz
chcete zadit uzivat socialni sité,
udélate nejlépe, kdyz se pro jis-
totu poradite s rodici ¢i uciteli.

» Socialni sité jsou
kromé mnoha jinych
treba YouTube,
Facebook, Instagram,
Snapchat, Diaspora...

» VEDELI JSTE TO?

Mate né&jaké nejoblibenégjsi?
Pro¢ je mate radi?

Nékteré socialni sité ukladaji
dokonce i ty zpravy, které vibec
neodesleme! Predstavte si, ze
kdyz piSete zpravu kamara-

dovi na Facebooku a neodeslete
ji, va$ kamarad o ni nebude
védét. Ale Facebook ji uklada!

Nezapominejte, ze cokoli na
socialnich sitich délame, se zaz-
namenava na pocitacich pfislusné
firmy. To neznamena, ze by s tim
mély nutné nekalé umysly — ale
méli byste védét, ze se to dgje.

KdyZ néco zadame do prohlizeCe nebo napiSeme na chat kamaradovi, nesmaze se
to Uplné. Vyuzivame sluzby spolecnosti (jako je tfeba YouTube, Facebook, Snap-
chat a podobné). Ty mohou zaznamenavat, co piSeme, jaké stranky navstévujeme
a co na internetu vyhledavame.

» MISE - CAST 2:

DIGI-OBRANCI PROTI DATOZROUTUM (1)

SLECNA ANONYMITA

000000000000 00000000 0 00
TYM:

SiLA:

Vladni testy zvysily jeji imu-
nitni systém. Ma schopnost
anonymné vyuzivat socialni sité.
Nikdo tedy nevi, kdo vlastné je.

ZBRAN:
Zdatna v boiji tvari v tvar.

ZLODEJ IDENTIT

TYM: D

AR

SIiLA:

Vidi, co délate na internetu. Pak krade
vaSe soukromé informace. Vydava

se za vas a snazi se vyuzit vase
jméno, Uty na socialnich sitich a e-
mailové ucty pro nekalé innosti.

ZBRAN:
Alpha Virus — pouziva ho k ziskani
pristupu k pocitacim a telefontim.




KAPITOLA 4

Ne kazdy o vas
musi védét vSechno

Stejné jako ve svété mimo internet,
je lepsi dobfe si rozmyslet, co
chceme, aby o nas ostatni védéli.
Instinktivné urcitym lidem néco
sdélujeme, a jinym ne. Tahle volba
je nékdy na internetu obtizna.

A to z€asti proto, Ze neni vzdycky
ziejmé, co je v online svété
soukromé a co nikoli, a z¢asti
proto, Ze na internetu plati jina
pravidla nez ve svété kolem nas.

Tak napfiklad, kamaradi prominou
hloupou poznamku, kterou nékdo
pronese v roz€ileni. Pochopi
to, protoze ho znaji. Kdyz si tu
poznamku preéte nékdo jiny na
siti, mozna nepochopi, jak to bylo
mysSleno. Bude si myslet, Ze to
napsal nékdo hodné zly.

Bezpecnost a
soukromi na siti
neni nic slozitého

Abyste se na siti chovali
bezpecné&, nemusite byt odbornici.
Muzeme pouzivat tablet, telefon
nebo notebook, do kterého se nasi
spoluzaci nedostanou, heslo, které
nikdo neuhodne, divat se na online
videa, aniz by nékdo sledoval nase
aktivity. Tohle je jednoduché.

Je dobré védeét,
pred ¢im nebo pred
kym se branime

Jako se banky musi chranit
pred lupic€i, musime se chranit

i my — proti firmam, které nas
na siti sleduji, spoluzakum,
které néco Stve, nebo nezdravé
zvédavym rodi¢um, ktefi
jsou.... No prosté zvédavi.

Méli bychom se sami sebe ptat, co
skute€né hrozi a co s tim mdzeme
udélat. Kdyz se nad takovymi
nebezpec€imi zamyslime, zjistime,
Ze je mozné chovat se bezpecné
a kontrolovat své soukromi.

» MISE - CAST 3:

KAPITOLA S

Sichni pouzivame te-
lefony, abychom pfatelim
a pfibuznym posilali zpravy.

Jenze nékteré aplikace ¢tou obsah
zprav a sleduji, s kym se bavime.
Nékteré aplikace to délaji proto, Ze
jim tyto informace pfinaseji zisk.

Pro firmy ma to, co
sdélujete a délate na
siti, velkou cenu.

Firmy nabizejici aplikace pro
posilani zprav Casto sleduiji, co
sdélujeme. Pozoruji, s kym se
bavime, aby nam mohly uka-
zovat reklamu a presvédcily
nas k nakupu, nebo tyto infor-
mace sdileji s dalSimi firmami.

Prohlédnéte si seznam skvélych
aplikaci pro zasilani zprav na
konci téhle pfirucky. Tyto aplikace
zajistuji i to, abychom nedos-
tavali zpravy od cizich lidi.

V téhle pfiru¢ce najdete i navod,
jak si nainstalovat Signal — skvélou
aplikaci, ktera vase zpravy ochrani.
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Bezpecnost
chytrych telefonu

vvvvvv

PFi pouZzivani internetu jsou

Pouzivame je, kdyZ se chceme
spojit s prateli a rodinou, kdyz
navstévujeme socialni sité, nebo
i na brouzdani po internetu.

Ovsem telefony jsou uziteCné i
pro mnoho dalSich véci. Daiji se
pouzit jako baterka, daji se na
nich hrat hry, nebo se miizeme
kouknout, kdy nam jede autobus.

Kdyz si instalujete novou
aplikaci, pfectete si, jaka
opravnéni ji davate a jak se
muZze dostat k udajum na
vasem telefonu? Potfebuje
aplikace baterka skute¢né
pristup k vasemu adresafri?

Je lakavé cely text pfesko it az k
tlacitku ,Souhlasim®. OvSem trocha
opatrnosti se tady vyplati. Je na
misté nedlvérovat aplikaci, ktera
po vas chce oc€ividné néco, co ke
svému fungovani nepotfebuije.

» VEDELI JSTE TO?

Stadi par kliknuti a mizeme si
zkontrolovat a dokonce omezit
povoleni telefonu nebo jiZ nainsta-
lovanych aplikaci. VétSinou se to
déla v sekci ,Nastaveni“. Projdéte
si moznosti nastaveni telefonu.

Je dobré védét, co vSechno umi.

» Hodné aplikaci ¢te
vase osobni udaje
ulozené v telefonu.

Par kliknuti a muzete zakazat
zjiStovani polohy, zadat

heslo na odemykani obra-
zovky, nebo taky zaSifrovat
(tedy ochranit) cely telefon.

Vétsi zabezpeceni telefonu a
ochrana soukromi nezabere
pfili§ mnoho ¢asu. Na konci
téhle pfiru¢ky najdete seznam
nékolika vhodnych aplikaci.

Kdyz davate néjaké aplikaci k né¢emu povoleni, mélo by to mit dobry divod. Tieba
aplikace na fotky potfebuje pfistup k vasemu fotaku, to neni nic, o éem byste museli
dlouho pfemyslet. KdyZ se vam ale za¢ne zdat, Ze néjaka aplikace chce pfilis mnoho

povoleni, zkuste se podivat, jestli nenajdete jinou verzi, ktera by jich tolik nevyZadovala.

VOLNOMYSLENKAR

TYM:

SIiLA:
Bojuje za vaSe pravo rozhodovat o tom,
co a s kym budete sdilet. Ma scho-
pnost vytvaret soukromé a bezpeéné
prostredi, kde mizete fict, co si myslite.

ZBRAN:
Rozum a mysleni.

DIGI-OBRANCI PROTI DATOZROUTUM (1)

PROSTREDNIK

TYM: AN,

SILA:

Ma mystickou silu naruSovat vase
online aktivity. Umi se vydavat za
opravnénou osobu, aby vzapéti
napad| vasi komunikaci, ¢etl si
vase zpravy, prohlédl si vase fotky

a podival se na vase videa.

ZBRAN:
Oblek a antény.
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KAPITOLA 7

dyz pouzivame internet, ¢asto
pfes prohlizec.

Clovék snadno za-
pomina, ze prohlize¢
je sam o sobé drob-
ny software.

Nékdy je to prvni véc, kterou
oteviete, kdyz telefon, tablet nebo
pocita€ zapnete. A posledni,
kterou vypnete. Ale v prohlizeci se
odehrava hodné véci, o kterych
nevite. A ty mohou vase soukromi
poskozovat (nebo mu i prospivat).

Kdyz se pfipojime, abychom

si néco koupili, podivali se na
videa nebo se koukli, co zrovna
zvefejnili nasi kamaradi, zane-
chavame za sebou digitalni stopu.
Nékteré webové stranky a so-
cialni sité takové stopy sleduiji.

»

Webové stranky o nas
sbiraji hodné udaju!

Kdo jsou na8i kamaradi, co
mame radi, co vyhledavame &i
co poslouchame — to vSechno
muze byt sledovano. Webové
stranky to délaji pomoci tzv.
cookies v nadem prohlizeci.
Cookies jsou drobny software.

O cookies nevime, ale kdyz o nas
nasbiraji dostate¢né mnozstvi dat
a zkombinuji ho s dalSimi udaji,
najednou se nase osobni de-
taily, které povazujeme za tajné,
dostanou k mnoha lidem i firmam.

VétSina zafizeni se dodava
rovnou s prohlizeCem. Ve Win-
dows mazeme vyuzit Internet
Explorer, Apple ma Safari,
Androidy zase Google Chrome.
Jenze tyhle prohlizeCe nemuseji
byt pro vas nutné ty nejlepsi.

Nezapomerite se podivat do ,Nastaveni soukromi* vaSeho prohlize€e a zménit
zakladni nastaveni tak, abyste méli véci pod kontrolou. Stejné jako Nejlepsi surfar!

Mnoho lidi si mysli, Ze nejlepSi prohliZze€ z hlediska bezpecnosti a soukromi je Firefox.
Pro¢? Protoze si ho mizete uzplsobit, mizete ho kontrolovat i se podivat, jak funguje.

MozZna ho nemate nainstalovany, ale da se jednoduse stahnout.

» MISE - CAST 4:

DIGI-OBRANCI PROTI DATOZROUTUM (1)

Pohybuje se na svém prkné pros-
torem, hyperprostorem i kyberpro-
storem. Nepotrebuije jidlo ani piti,
dokaze prezit diky proméné dat na

energii. Je ttmér neznicitelny.

Surfovaci prkno.

KRUTAS KOOKIE

TYM:

SiLA:

Vzdycky vyhledava rvacku.
Nesnasi v§echny Digi-obrance,
za nejvétSiho nepfritele povazuje
Nejlepsiho surfare. Ma neukojitel-
nou chut na vaSe tajemstvi.

ZBRAN:
Roboticka ruka.
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Bezpecnost hesel

esla. Ta jsou v digitalni
dobé velmi dulezita.

Skutecéné velice dllezita. Jsou

zakladem vasi bezpecnosti i souk-

romi. VétSina lidi pouziva velice

slaba hesla — nejCastéji se pouziva

heslo ,heslo” nebo ,12345"

Neni tézké vymyslet si
bezpecné heslo.

1. Stejné heslo nikdy
nepouzivejte dvakrat

vvvvvv

pravidel. Zkuste alespon
vytvofit rizné verze hesla,
které jste si vymysleli.

Pro¢? Protoze kdyZ se zloCinci
(jako tfeba Paserak dat) dostanou
k heslu k jedné sluzbé, Casto

se pokouseji se stejnym hes-

lem dostat i do jinych. Dobfe

védi, Ze lidé maiji sklon pouzivat
jedno heslo pro nékolik u&ta!

2. Nikdy nepouzivejte
slovo ze slovniku

...at uz je sebedelsi

Pro¢? Protoze existuji politacové
programy, které zkouseji
v8echna slova ze slovniku, aby
~uhodly“ vase heslo. VSichni
superhrdinové z naSeho tymu
Digi-obranct maji silna a vy-
nalézava hesla. Pfidejte se k

nim — heslo je vase zbran, ktera
vas ochrani pifed nebezpedim!

3. Heslo by mélo mit
alespon 12 znaku

To je minimum. Cim je heslo
delsi, tim haf se da napadnout.

Proc? Protoze ¢im je delsi,
tim obtiznéjSi je ho uhodnout.
Podle nékterych odborniku

si ho m{izete nékam napsat,
ale dobfe si ho schovejte!

» MISE - CAST 5:

DIGI-OBRANCI PROTI DATOZROUTUM (IV)

KRALOVNA ZAMKU

TYM:

SiLA:

Bojuje za soukromi a bezpeénost.
Rozdava mocné soukromé klice
lidem v ohroZeni a pomaha jim
zabezpedit osobni informace na siti.

ZBRAN:

Helma — pouziva ji k tomu, aby z ogi
Slehala energetické paprsky. Dokaze
profiznout nebezpecnou sit Rhybare
Phishera.

RHYBAR PHISHER

, D=
TYM: TRV

SiLA:

Ma nadlidské schopnosti, nadlidskou
rychlost i reflexy. Vyuziva svou silu,
aby se vkradl do vasich telefon( a lovil

vaSe tajemstvi.

ZBRAN:
Vrha elektrostatickou datovou sit,
aby prekvapil své nepfratele.
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Sdileni fotek a videi

kamarady a rodinou sdil-
ime na siti fotky a videa,
aby védéli, co zrovna délame.

» Sdileni je cool. OvS§em
fotky a videa se daji
snadno kopirovat.

Pamatuijte si, Ze byste se
méli ujistit, ze nesdilite nic

s nikym, s kym nechcete.
Nékdo by mohl naSe souk-
romé fotky najit a zneuzit je.

A v &em je problém? KdyZ po-
silame fotku nebo video, posi-
lame kopii z naSeho zafizeni
do kamaradova zafizeni.
Predstavte si, Ze je bude sdilet
zase s dalimi lidmi. Kazda
kopie se da znovu kopirovat.

Kdyz na siti sdilime fotku nebo
video, vzdycky bude na rtiznych
zarizenich existovat nékolik kopii.
| kdyZ u sebe smazeme original,
ostatni kopie porad jesté existuji.

Kdyz néco sdilime, mize se stat,
ze to skonéi u nékoho, s kym
jsme to vubec sdilet nechtéli.

Dokonce by se nam nékdo mohl
pokusit ukrast pomoci fotek nasi

identitu — jako to déla Zlodé&j identit.

Snapchat je aplikace na sdileni
fotek, které rychle zase mizi.
Bohuzel je ale mozné pomoci
nékolika trik( fotku ulozit a znovu
ji sdilet. Tisice fotek ze Snap-
chatu se uz objevily na internetu.

To znamena, ze vSichni musime
zit s védomim toho, Ze socialni
sité mohou poslouzit dobrému,
ale i Spatnému ucelu. Takze nez
pres internet poslete fotku nebo
video, poradné si to rozmys-
lete! Méli bychom se sami sebe
zeptat, jestli bychom takovou
fotku dali na vefejnou Skolni
nasténku. Jestli ne, tak je mozna
lepsi, nesdilet ji na siti viibec.

Pokud jsou na fotce i dalSi lidé,
musime je nejdfiv pozadat o svo-

leni. Maiji pravo o tom rozhodovat.

| u fotek, které jsme nevyfo-
tili my sami, se musime nejdfiv
zeptat, nez je dame na sit.

DIGI-OBRANCI PROTI DATOZROUTUM (V)

JAN KDOKOLI

000000000000 00000000 0 00
TYM:

SiLA:
Narodil se na planeté Entropie, nékde
ve vzdalené galaxii. Stejné jako vSichni

prislusnici jeho druhu se dokaze
proménovat. Umi chranit vase tajem-
stvi pomoci nahodilé zmény hesla.

ZBRAN:

Jeho hlavni zbrani jsou rizné ¢asti
téla nabité energqii, které mize kdykoli

odhazovat a nechat si je dorUstat.

ZLODEJ IDENTIT

OO0 000000000 O0COGCOGOEOGOOGOEOGOEOEOGOEOSEOOOOOS
TYM:

SiLA:
Je neuvéritelné bohaty a ma nadlidské

schopnosti. Je neskutecné flexibilni a
ma nadlidskou silu. Sbira drahocenné
osobni Udaje (jako napriklad fotky a
zpravy) a prodava je na ¢erném trhu.

ZBRAN:
V kuffiku ma nejrtiznéjsi typy zbrani.
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APLIKACE PRO CHYTRE TELEFONY

Aplikace
Signal

OrBot & OrFox
KeePassDroid

F-Droid

K9 Mail
ChatSecure

Transportr

Csip Secure
APG

Co umi
Posilani zprav, SMS a kédované

telefonické hovory (alternativa k WhatsAppu)

Anonymni brouzdani po webu

Sprava hesel

Archiv aplikaci zdarma s otevienym
softwarem (alternativa ka Google Play)
Sprava e-mail(l

Aplikace pro posilani zprav z nékolika
uctd, napriklad Facebooku ¢i Googlu
Hromadna doprava, jizdni Fady

autobust a viakt

ZasSifrované hovory (alternativa ke Skypu)
K Sifrovani e-maild s K9

SOFWARE PRO WINDOWS, MAC A LINUX

Software

Jitsi

Tor Browser

Pidgin & OTR Plugin
Thunderbird &Enigmail

Co umi

Sifrované videohovory

Anonymni brouzdani po webu

Posilani zprav (kompatibilni s ChatSecure)
Sprava vasich e-mailovych G¢td, dopliky
Enigmail Sifruji e-maily

PouZiti (obtiznost)

Snadné
Snadné
Snadné

Snadné

Snadné
Stfedné naroéné

Snadné

Stfedné narocné
Narocné

Pouziti (obtiznost)

Stfedné naroc¢né
Snadné

Stfedné narocné
Stfedné naroc¢né

ZASUVNE MODULY, PRIDAVNE DOPLNKY A ROZSIRENi PRO

PROHLIZEC
Plug-in
Disconnect.me
Privacy Badger
HTTPS Everywhere

Self Destructing Cookies

NoScript

Co umi
Blokovani cookies a sledovani
Blokovani sledovani
Pokud je to mozné, nuti webové
Odstraneni cookies, kdyz uz je
oteviena okna v prohlize€i nepouZivaji
Blokovani JavaScriptu

» MISE - CAST 6:

Pouziti (obtiznost)

Snadné
Snadné
Snadné

Stfedné narocné

Narocné

KAPITOLA 11

ignal je aplikace dostupna

bezplatné pro Android a
iPhone. Nesleduje, s kym a o Cem
se bavime. Da se pouZivat na po-
silani textovych zprav, volani i
sdileni fotek, videi a kontaktu.

Neni to jedina aplikace pro
bezpeénou komunikaci, ale jeji
pouZiti je velice snadné. Tady je

navod v péti jednoduchych krocich:

1. Jdéte do Play Store (Android)
nebo App Store (iPhone). Dejte

do vyhledavani ,Signal®. Vyberte
aplikaci ,Signal Private Messen-
ger* a kliknéte na ,Instalovat®. Jak-
mile se nainstaluje, otevrete ji.

2. Zaregistrujte své telefonni
Cislo. A sice tak, ze zadate sv(j
mobil a vyberete ,Registrovat®,
nebo ,Ovéfit zafizeni. Dostanete
SMS se Sestimistnym kodem.
Ten kéd zadejte do Signalu.

Tato pfirucka vznikla diky:

3. Abyste zahgjili konverzaci, vy-
berte dole vpravo tuzku (Android),
nebo vpravo nahofe ,+“ (iPhone).

4. \/yberte, komu chcete po-
slat zpravu nebo zavolat.

5. Kdyz chcete pfechazet mezi
zabezpetenymi zpravami posi-
lanymi pfes internetové pfipojeni
a nezabezpecenymi SMS, stadi
chvili pfidrzet tlacitko odeslat.

Pokud ¢lovék, se kterym konver-
zujete, také pouziva Signal, je to
tujeme jiného uzivatele téhle ap-
likace, vyuziva Signal internetového
pfipojeni. Pokud Signal nepouziva,
¢erpaji se normalni SMS ¢i minuty.

Nemusite kazdého, koho znate,
presvédcit, aby pouzival Signal. Stadi,
kdyz feknete nejlepSim kamaradim a
tém, se kterymi se bavite nejcastéji,
aby si ho také nainstalovali. Pak ho
zacne pouzivat stale vic vaSich pratel.

+ individualnim darciim na GlobalGiving.com — moc dékujeme za pfispévky!
» Nadaci Adessium Foundation a Open Society Foundations

Tisk priru¢ky byl podpofen Ministerstvem zdravotnictvi CR
v ramci dotaniho programu - Prevence kriminality.
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