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KAPITOLY

Internet.
Je cool, rychlej 
a celosvětovej!

	 »  Jo, a ať vám neuteče  
    	     EDRi-formátorova hra!

Na různých místech v příručce najdeš etapy mise. Každá z nich má pouze jednu 
správnou odpověď, která ti vynese jedno písmeno. Když písmena složíš dohro-
mady, dostaneš řešení. Nápověda: Jde o slovo složené ze šesti písmen. Cílem 
mise je získat POŘÁDNOU DIGITÁLNÍ VÝZBROJ. Až to slovo odhalíš, dostaneš 
se na tajnou stránku na internetu. Tady je návod:

1. Najdi chybějící část tohoto odkazu: https://edri.org/xxxxxx. 
2. Místo xxxxxx doplň slovo (má šest písmen) a zadej odkaz do prohlížeče.

Ale někdy taky složitej. 
Někdy je těžký poznat, kde 

na nás číhá nebezpečí a kdy 
si to, co máme na síti, mohou 
přečíst nebo využít ostatní. 

Naštěstí v paralelním vesmíru, kde 
DIGI-OBRÁNCI bojují se zlými 
DATOŽROUTY, je hned jasný, kdo 
je kladnej a kdo zápornej hrdina.

DIGI-OBRÁNCI vám ukážou 
pár tipů a triků, jak se na inter-
netu bránit. Naučí vás sebe-
obranu proti DATOŽROUTŮM.

» Prohlédněte si tuhle 
příručku a přidejte 
se k superhrdinům, k 
DIGI-OBRÁNCŮM!

Váš EDRi-formátor



» Věděli jste to?

Ještě před dvaceti lety měla většina domácností jenom jednu telefonní linku, kterou 
nemohlo využívat víc lidí zároveň. Mobilní telefon neměl skoro nikdo a jen málokdo měl 
e-mail.

Internet je celosvětová síť různých 
zařízení. Jednou ze zvláštností 

internetu je, že se ve stejné síti dají 
použít nejrůznějších technologie.

» Když používáte inter-
net na notebooku, tab-
letu či telefonu, stanou 
se součástí sítě.

Internet je celosvětový, je rychlý 
a dává nám spoustu možností.
 
Internet je úžasný a mocný 
vynález. Dokud nebyl tak 
rozšířený, nebylo možné snadno 
propojit tolik lidí najednou.

Poslouchat hudbu nebo se dívat 
na filmy bylo daleko složitější.

Internet je také skvělé místo, 
kde se můžete leccos naučit. 

Když máme soukromí, můžeme 
si ho ohlídat. Ale co to zna-

mená?

» Soukromí je naše právo 
rozhodovat o tom, co 
budeme sdílet a s kým.

Znamená to například, že máte 
právo zeptat se Googlu, 
Facebooku a dalších na to, jaké 
informace o vás shromažďují. 
Můžete po nich také chtít, 
aby takové údaje smazaly.
 
Když chráníme své soukromí, 
máme pocit větší jistoty a bezpečí. 
To proto, že existují informace, 
které by nám mohly ublížit, pokud 
by se dostaly k nesprávným lidem.

Může to být něco, co chceme sdílet 
jenom s určitými lidmi, jako třeba s 
rodiči či učiteli, ale s nikým jiným.

Když chráníme své soukromí, může 
to být dobré i pro ostatní. Třeba 
když s námi chtějí sdílet něco, o 
čem by neměli vědět ostatní.

» Každý z nás má něco, o 
čem nechce, aby ostatní 
věděli.

Jak se staráme o své soukromí, to 
hodně souvisí i s tím, jak se staráme 
o své přátele. Pomáhá nám to totiž ke 
svobodě, bezpečí a důvěryhodnosti.
 
Naši rodiče, přátelé a kdokoli, kdo 
užívá počítač po nás, také někdy 
vidí, co jsme vyhledávali. To se 
může stát, když se zapomeneme 
odhlásit, nebo když se někdo 
podívá na počítači do historie.

Kapitola 1 

Co je to internet?

Kapitola 2

 
Co je to soukromí?

Většina informací a znalostí se 
tady sdílí. Technologie inter-
netu je trochu jako zasněžená 
hora – můžeme na ní lyžovat, 
jezdit na snowboardu nebo 
stavět sněhuláky. Sníh je to, 
co k tomu potřebujeme.

Ta hora je v online světě naše 
připojení k internetu. Sníh je 
jazyk, jakým síť mluví – tzv. 
internetový protokol.
 
Sociální sítě a další služby 
dostupné na síti budí zdání, že 
jsou zadarmo. Ale ve skutečnosti 
za ně platíme osobními infor-
macemi, které sdílíme online. 
Informace o tom, co píšeme nebo 
čteme nebo na co se díváme, 
využívají různé online firmy.

» Jak si můžeme udržet 
kontrolu nad informace-
mi, které sdílíme online?

Odpověď na tuhle otázku naj-
dete právě v téhle příručce.

MISE – část 1:                   
INTERNET JE…

[A] …síť zařízení.
[B] …účinný rybářský nástroj v mezinárodních vodách.
[C] …sociální síť.



Kapitola 3

 
Jak se chránit na 
sociálních sítích

Používat sociální sítě může 
být velice zábavné. Můžeme 

si tam povídat s kamarády a 
příbuznými, sdílet fotky, posílat 
soukromé zprávy či uveřejňovat 
informace určené pro všechny.

V některých zemích nesmějí 
děti do 13 let používat některé 
účty na sociálních sítích. Když 
chcete začít užívat sociální sítě, 
uděláte nejlépe, když se pro jis-
totu poradíte s rodiči či učiteli.

» Sociální sítě jsou 
kromě mnoha jiných 
třeba YouTube, 
Facebook, Instagram, 
Snapchat, Diaspora…

Máte nějaké nejoblíbenější?
Proč je máte rádi?

Některé sociální sítě ukládají 
dokonce i ty zprávy, které vůbec 
neodešleme! Představte si, že 
když píšete zprávu kamará-
dovi na Facebooku a neodešlete 
ji, váš kamarád o ní nebude 
vědět. Ale Facebook ji ukládá!

Nezapomínejte, že cokoli na 
sociálních sítích děláme, se zaz-
namenává na počítačích příslušné 
firmy. To neznamená, že by s tím 
měly nutně nekalé úmysly – ale 
měli byste vědět, že se to děje.

 DIGI-
          obranci DATO-    

ZruotI

Slečna Anonymita

Zloděj identit

Tým: 
           
Síla:
Vládní testy zvýšily její imu-
nitní systém. Má schopnost 
anonymně využívat sociální sítě. 
Nikdo tedy neví, kdo vlastně je.

Zbraň:
Zdatná v boji tváří v tvář.

Tým:
           
Síla:
Vidí, co děláte na internetu. Pak krade 
vaše soukromé informace. Vydává 
se za vás a snaží se využít vaše 
jméno, účty na sociálních sítích a e-
mailové účty pro nekalé činnosti.

Zbraň: 
Alpha Virus – používá ho k získání 
přístupu k počítačům a telefonům.

» Věděli jste to?

Když něco zadáme do prohlížeče nebo napíšeme na chat kamarádovi, nesmaže se 
to úplně. Využíváme služby společností (jako je třeba YouTube, Facebook, Snap-
chat a podobně). Ty mohou zaznamenávat, co píšeme, jaké stránky navštěvujeme 
a co na internetu vyhledáváme.

» MISE – část 2: Soukromí 
je důležité, protože…

[T] …nám pomáhá sledovat hudební videa.
[R] …nám pomáhá být na internetu svobodní a mít věci ve vlastních ru-
kou.
[G] …nám pomáhá sdílet s celým světem fotky.

DIGI-OBRÁNCI proti DATOŽROUTŮM (i)



1. Ne každý o vás 
musí vědět všechno

Stejně jako ve světě mimo internet, 
je lepší dobře si rozmyslet, co 
chceme, aby o nás ostatní věděli. 
Instinktivně určitým lidem něco 
sdělujeme, a jiným ne. Tahle volba 
je někdy na internetu obtížná.
 
A to zčásti proto, že není vždycky 
zřejmé, co je v online světě 
soukromé a co nikoli, a zčásti 
proto, že na internetu platí jiná 
pravidla než ve světě kolem nás.
 
Tak například, kamarádi prominou 
hloupou poznámku, kterou někdo 
pronese v rozčílení. Pochopí 
to, protože ho znají. Když si tu 
poznámku přečte někdo jiný na 
síti, možná nepochopí, jak to bylo 
myšleno. Bude si myslet, že to 
napsal někdo hodně zlý.

2.  Bezpečnost a 
soukromí na síti 
není nic složitého

Abyste se na síti chovali 
bezpečně, nemusíte být odborníci. 
Můžeme používat tablet, telefon 
nebo notebook, do kterého se naši 
spolužáci nedostanou, heslo, které 
nikdo neuhodne, dívat se na online 
videa, aniž by někdo sledoval naše 
aktivity. Tohle je jednoduché.

3. Je dobré vědět, 
před čím nebo před 
kým se bráníme

Jako se banky musí chránit 
před lupiči, musíme se chránit 
i my – proti firmám, které nás 
na síti sledují, spolužákům, 
které něco štve, nebo nezdravě 
zvědavým rodičům, kteří 
jsou…. No prostě zvědaví.

Měli bychom se sami sebe ptát, co 
skutečně hrozí a co s tím můžeme 
udělat. Když se nad takovými 
nebezpečími zamyslíme, zjistíme, 
že je možné chovat se bezpečně 
a kontrolovat své soukromí.

kapitola 4

 
Tři zásadní 
tipy a triky

Všichni používáme te-
lefony, abychom přátelům 

a příbuzným posílali zprávy.

Jenže některé aplikace čtou obsah 
zpráv a sledují, s kým se bavíme. 
Některé aplikace to dělají proto, že 
jim tyto informace přinášejí zisk.

» Pro firmy má to, co 
sdělujete a děláte na 
síti, velkou cenu.

Firmy nabízející aplikace pro 
posílání zpráv často sledují, co 
sdělujeme. Pozorují, s kým se 
bavíme, aby nám mohly uka-
zovat reklamu a přesvědčily 
nás k nákupu, nebo tyto infor-
mace sdílejí s dalšími firmami.

Prohlédněte si seznam skvělých 
aplikací pro zasílání zpráv na 
konci téhle příručky. Tyto aplikace 
zajišťují i to, abychom nedos-
távali zprávy od cizích lidí.

V téhle příručce najdete i návod, 
jak si nainstalovat Signal – skvělou 
aplikaci, která vaše zprávy ochrání.

Kapitola 5

 
Bezpečnější 
posílání zpráv

» MISE – část 3: Sociální sítě 
jsou bezvadné, protože…

[Q] …si můžeme být naprosto jistí, že nikdy nepoužijí ani neprodají naše data.
[M] …můžeme udržovat kontakty s přáteli a rodinou.
[N] …si můžeme být jistí, že fotky, které sdílíme, uvidí jen naši kamarádi.



Při používání internetu jsou 
stále důležitější telefony.

Používáme je, když se chceme 
spojit s přáteli a rodinou, když 
navštěvujeme sociální sítě, nebo 
i na brouzdání po internetu.
 
Ovšem telefony jsou užitečné i 
pro mnoho dalších věcí. Dají se 
použít jako baterka, dají se na 
nich hrát hry, nebo se můžeme 
kouknout, kdy nám jede autobus.
 
Když si instalujete novou 
aplikaci, přečtete si, jaká 
oprávnění jí dáváte a jak se 
může dostat k údajům na 
vašem telefonu? Potřebuje 
aplikace baterka skutečně 
přístup k vašemu adresáři?
 
Je lákavé celý text přeskočit až k 
tlačítku „Souhlasím“. Ovšem trocha 
opatrnosti se tady vyplatí. Je na 
místě nedůvěřovat aplikaci, která 
po vás chce očividně něco, co ke 
svému fungování nepotřebuje.

» Věděli jste to?
Když dáváte nějaké aplikaci k něčemu povolení, mělo by to mít dobrý důvod. Třeba 
aplikace na fotky potřebuje přístup k vašemu foťáku, to není nic, o čem byste museli 
dlouho přemýšlet. Když se vám ale začne zdát, že nějaká aplikace chce příliš mnoho 
povolení, zkuste se podívat, jestli nenajdete jinou verzi, která by jich tolik nevyžadovala.

kapitola 6

 
Bezpečnost 
chytrých telefonů

Stačí pár kliknutí a můžeme si 
zkontrolovat a dokonce omezit 
povolení telefonu nebo již nainsta-
lovaných aplikací. Většinou se to 
dělá v sekci „Nastavení“. Projděte 
si možnosti nastavení telefonu. 
Je dobré vědět, co všechno umí.

» Hodně aplikací čte 
vaše osobní údaje 
uložené v telefonu.

Pár kliknutí a můžete zakázat 
zjišťování polohy, zadat 
heslo na odemykání obra-
zovky, nebo taky zašifrovat 
(tedy ochránit) celý telefon.
 
Větší zabezpečení telefonu a 
ochrana soukromí nezabere 
příliš mnoho času. Na konci 
téhle příručky najdete seznam 
několika vhodných aplikací.

 

VOLNOMYŠLENKÁŘ

DIGI-OBRÁNCI proti DATOŽROUTŮM (II)

Prostředník

Tým:
           
Síla:
Bojuje za vaše právo rozhodovat o tom, 
co a s kým budete sdílet. Má scho-
pnost vytvářet soukromé a bezpečné 
prostředí, kde můžete říct, co si myslíte.

Zbraň: 
Rozum a myšlení.

Tým:
           
Síla:
Má mystickou sílu narušovat vaše 
online aktivity. Umí se vydávat za 
oprávněnou osobu, aby vzápětí 
napadl vaši komunikaci, četl si 
vaše zprávy, prohlédl si vaše fotky 
a podíval se na vaše videa.

Zbraň: 
Oblek a antény.

 DIGI-
          obranci DATO-    

ZruotI
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Když používáme internet, často 
přes prohlížeč.

»Člověk snadno za-
pomíná, že prohlížeč 
je sám o sobě drob-
ný software.

Někdy je to první věc, kterou 
otevřete, když telefon, tablet nebo 
počítač zapnete. A poslední, 
kterou vypnete. Ale v prohlížeči se 
odehrává hodně věcí, o kterých 
nevíte. A ty mohou vaše soukromí 
poškozovat (nebo mu i prospívat).
 
Když se připojíme, abychom 
si něco koupili, podívali se na 
videa nebo se koukli, co zrovna 
zveřejnili naši kamarádi, zane-
cháváme za sebou digitální stopu. 
Některé webové stránky a so-
ciální sítě takové stopy sledují.

» Věděli jste to?

Nezapomeňte se podívat do „Nastavení soukromí“ vašeho prohlížeče a změnit 
základní nastavení tak, abyste měli věci pod kontrolou. Stejně jako Nejlepší surfař! 
Mnoho lidí si myslí, že nejlepší prohlížeč z hlediska bezpečnosti a soukromí je Firefox. 
Proč? Protože si ho můžete uzpůsobit, můžete ho kontrolovat i se podívat, jak funguje. 
Možná ho nemáte nainstalovaný, ale dá se jednoduše stáhnout.

kapitola 7

 
Brouzdání po internetu

» Webové stránky o nás 
sbírají hodně údajů!

Kdo jsou naši kamarádi, co 
máme rádi, co vyhledáváme či 
co posloucháme – to všechno 
může být sledováno. Webové 
stránky to dělají pomocí tzv. 
cookies v našem prohlížeči. 
Cookies jsou drobný software.
 
O cookies nevíme, ale když o nás 
nasbírají dostatečné množství dat 
a zkombinují ho s dalšími údaji, 
najednou se naše osobní de-
taily, které považujeme za tajné, 
dostanou k mnoha lidem i firmám.
 
Většina zařízení se dodává 
rovnou s prohlížečem. Ve Win-
dows můžeme využít Internet 
Explorer, Apple má Safari, 
Androidy zase Google Chrome. 
Jenže tyhle prohlížeče nemusejí 
být pro vás nutně ty nejlepší.

» MISE – část 4:
Některé aplikace…

Nejlepší surfaŘ

DIGI-OBRÁNCI proti DATOŽROUTŮM (III)

KruŤas Kookie

tým:
            
Síla: 
Pohybuje se na svém prkně pros-
torem, hyperprostorem i kyberpro-
storem. Nepotrebuje jídlo ani pití, 
dokáže prežít díky proměně dat na 
energii. Je téměř nezničitelný.  

Zbraň:
Surfovací prkno.

Tým:
           
Síla:
Vždycky vyhledává rvačku. 
Nesnáší všechny Digi-obránce, 
za největšího nepřítele považuje 
Nejlepšího suřfare. Má neukojitel-
nou chuť na vaše tajemství.

Zbraň:
Robotická ruka.

[F] …jsou natolik bezpečné, že vůbec nemusím přemýšlet o svém souk-
romí, když je používám.
[L] …jsou lepší než čokoláda.
[O] …mohou získat přístup k mým kontaktům, fotkám či zprávám.

  DIGI-
          obranci

DATO-    
ZruotI



Hesla. Ta jsou v digitální 
době velmi důležitá.

Skutečně velice důležitá. Jsou 
základem vaší bezpečnosti i souk-
romí. Většina lidí používá velice 
slabá hesla – nejčastěji se používá 
heslo „heslo“ nebo „12345“.

Není těžké vymyslet si 
bezpečné heslo.

1. Stejné heslo nikdy 
nepoužívejte dvakrát

Tohle je jedno z nejdůležitějších 
pravidel. Zkuste alespoň 
vytvořit různé verze hesla, 
které jste si vymysleli.

Proč? Protože když se zločinci 
(jako třeba Pašerák dat) dostanou 
k heslu k jedné službě, často 
se pokoušejí se stejným hes-
lem dostat i do jiných. Dobře 
vědí, že lidé mají sklon používat 
jedno heslo pro několik účtů!

2. Nikdy nepoužívejte 
slovo ze slovníku

…ať už je sebedelší 
nebo sebesložitější.
 
Proč? Protože existují počítačové 
programy, které zkoušejí 
všechna slova ze slovníku, aby 
„uhodly“ vaše heslo. Všichni 
superhrdinové z našeho týmu 
Digi-obránců mají silná a vy-
nalézavá hesla. Přidejte se k 
nim – heslo je vaše zbraň, která 
vás ochrání před nebezpečím!

3. Heslo by mělo mít 
alespoň 12 znaků

To je minimum. Čím je heslo 
delší, tím hůř se dá napadnout.
 
Proč? Protože čím je delší, 
tím obtížnější je ho uhodnout. 
Podle některých odborníků 
si ho můžete někam napsat, 
ale dobře si ho schovejte!
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Bezpečnost hesel

» MISE – část 5: Když 
brouzdám po internetu…

Královna zámků

DIGI-OBRÁNCI proti DATOŽROUTŮM (IV)

Rhybář Phisher

Tým:
           
Síla:
Bojuje za soukromí a bezpečnost. 
Rozdává mocné soukromé klíče 
lidem v ohrožení a pomáhá jim 
zabezpečit osobní informace na síti.

Zbraň: 
Helma – používá ji k tomu, aby z očí 
šlehala energetické paprsky. Dokáže 
proříznout nebezpečnou síť Rhybáře 
Phishera.

Tým:
           
Síla:
Má nadlidské schopnosti, nadlidskou 
rychlost i reflexy. Využívá svou sílu, 
aby se vkradl do vašich telefonů a lovil 
vaše tajemství.

Zbraň: 
Vrhá elektrostatickou datovou síť, 
aby překvapil své nepřátele.

[X] …můžu si dělat, co chci, a jsem v bezpečí. Tohle není realita!
[U] ...můžu se chránit tak, že nebudu povolovat cookies a nebudu v prohlížeči 
uchovávat historii.
[Y] …je paranoidní být přehnaně opatrný. Nemám co skrývat.

 DIGI-
          obranci

DATO-    
ZruotI



S kamarády a rodinou sdíl-
íme na síti fotky a videa, 

aby věděli, co zrovna děláme.

» Sdílení je cool. Ovšem 
fotky a videa se dají 
snadno kopírovat.

Pamatujte si, že byste se 
měli ujistit, že nesdílíte nic 
s nikým, s kým nechcete. 
Někdo by mohl naše souk-
romé fotky najít a zneužít je.
 
A v čem je problém? Když po-
síláme fotku nebo video, posí-
láme kopii z našeho zařízení 
do kamarádova zařízení. 
Představte si, že je bude sdílet 
zase s dalšími lidmi. Každá 
kopie se dá znovu kopírovat.
 
Když na síti sdílíme fotku nebo 
video, vždycky bude na různých 
zařízeních existovat několik kopií. 
I když u sebe smažeme originál, 
ostatní kopie pořád ještě existují.
 
Když něco sdílíme, může se stát, 
že to skončí u někoho, s kým 
jsme to vůbec sdílet nechtěli.
 

Dokonce by se nám někdo mohl 
pokusit ukrást pomocí fotek naši 
identitu – jako to dělá Zloděj identit.
 
Snapchat je aplikace na sdílení 
fotek, které rychle zase mizí. 
Bohužel je ale možné pomocí 
několika triků fotku uložit a znovu 
ji sdílet. Tisíce fotek ze Snap-
chatu se už objevily na internetu.
 
To znamená, že všichni musíme 
žít s vědomím toho, že sociální 
sítě mohou posloužit dobrému, 
ale i špatnému účelu. Takže než 
přes internet pošlete fotku nebo 
video, pořádně si to rozmys-
lete! Měli bychom se sami sebe 
zeptat, jestli bychom takovou 
fotku dali na veřejnou školní 
nástěnku. Jestli ne, tak je možná 
lepší, nesdílet ji na síti vůbec.
 
Pokud jsou na fotce i další lidé, 
musíme je nejdřív požádat o svo-
lení. Mají právo o tom rozhodovat.
 
I u fotek, které jsme nevyfo-
tili my sami, se musíme nejdřív 
zeptat, než je dáme na síť.
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Sdílení fotek a videí Jan Kdokoli

DIGI-OBRÁNCI proti DATOŽROUTŮM (v)

Zloděj identit

Tým:
           
Síla:
Narodil se na planetě Entropie, někde 
ve vzdálené galaxii. Stejně jako všichni 
příslušníci jeho druhu se dokáže 
proměňovat. Umí chránit vaše tajem-
ství pomocí nahodilé změny hesla.

Zbraň: 
Jeho hlavní zbraní jsou různé části 
těla nabité energií, které může kdykoli 
odhazovat a nechat si je dorůstat.

Tým:
           
Síla:
Je neuvěřitelně bohatý a má nadlidské 
schopnosti. Je neskutečně flexibilní a 
má nadlidskou sílu. Sbírá drahocenné 
osobní údaje (jako například fotky a 
zprávy) a prodává je na černém trhu.

Zbraň: 
V kufříku má nejrůznější typy zbraní.

 DIGI-
          obranci DATO-    

ZruotI
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Naše oblíbené aplikace a nástroje

» MISE – část 6:  Jako heslo 
bychom si měli vybírat…   

Aplikace pro chytré telefony
Aplikace		                       Co umí				         Použití (obtížnost)
Signal			   Posílání zpráv, SMS a kódované                            Snadné
			   telefonické hovory (alternativa k WhatsAppu)
OrBot & OrFox		  Anonymní brouzdání po webu		            Snadné
KeePassDroid		  Správa hesel			                           Snadné
F-Droid			   Archiv aplikací zdarma s otevřeným 	           Snadné
			   softwarem (alternativa ka Google Play) 
K9 Mail			   Správa e-mailů		                                        Snadné 
ChatSecure		  Aplikace pro posílání zpráv z několika                   Středně náročné	               
                                          účtů, například Facebooku či Googlu
Transportr		  Hromadná doprava, jízdní řády	                           Snadné
			   autobusů a vlaků
Csip Secure		  Zašifrované hovory (alternativa ke Skypu)	           Středně náročné
APG			   K šifrování e-mailů  s K9	                                       Náročné

Sofware pro Windows, Mac a Linux
Software	 	     Co umí			                      Použití (obtížnost) 
Jitsi			   šifrované videohovory		                          Středně náročné
Tor Browser		  Anonymní brouzdání po webu 		            Snadné
Pidgin & OTR Plugin	 Posílání zpráv (kompatibilní s ChatSecure)               Středně náročné
Thunderbird &Enigmail     Správa vašich e-mailových účtů, doplňky              Středně náročné
                                          Enigmail šifrují e-maily

Zásuvné moduly, prídavné doplnky a rozšírení pro 
PROHLÍŽEČ
Plug-in			                  Co umí				         Použití (obtížnost)
Disconnect.me		  Blokování cookies a sledování		            Snadné
Privacy Badger		  Blokování sledování			             Snadné
HTTPS Everywhere	 Pokud je to možné, nutí webové          	           Snadné
			   stránky používat bezpečnější cestu
Self Destructing Cookies	 Odstranení cookies, když už je         	           Středně náročné
			   otevřená okna v prohlížeči  nepoužívají
NoScript		  Blokování JavaScriptu			             Náročné
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Praktický návod k 
aplikaci Signál
Signal je aplikace dostupná 

bezplatně pro Android a 
iPhone. Nesleduje, s kým a o čem 
se bavíme. Dá se používat na po-
sílání textových zpráv, volání i 
sdílení fotek, videí a kontaktů.

Není to jediná aplikace pro 
bezpečnou komunikaci, ale její 
použití je velice snadné. Tady je 
návod v pěti jednoduchých krocích:

1. Jděte do Play Store (Android) 
nebo App Store (iPhone). Dejte 
do vyhledávání „Signal“. Vyberte 
aplikaci „Signal Private Messen-
ger“ a klikněte na „Instalovat“. Jak-
mile se nainstaluje, otevřete ji.

2. Zaregistrujte své telefonní 
číslo. A sice tak, že zadáte svůj 
mobil a vyberete „Registrovat“, 
nebo „Ověřit zařízení“. Dostanete 
SMS se šestimístným kódem. 
Ten kód zadejte do Signalu.
 

3. Abyste zahájili konverzaci, vy-
berte dole vpravo tužku (Android), 
nebo vpravo nahoře „+“ (iPhone).
 
4. Vyberte, komu chcete po-
slat zprávu nebo zavolat.
 
5. Když chcete přecházet mezi 
zabezpečenými zprávami posí-
lanými přes internetové připojení 
a nezabezpečenými SMS, stačí 
chvíli přidržet tlačítko odeslat.

Pokud člověk, se kterým konver-
zujete, také používá Signal, je to 
mnohem bezpečnější. Když kontak-
tujeme jiného uživatele téhle ap-
likace, využívá Signal internetového 
připojení. Pokud Signal nepoužívá, 
čerpají se normální SMS či minuty.

Nemusíte každého, koho znáte, 
přesvědčit, aby používal Signal. Stačí, 
když řeknete nejlepším kamarádům a 
těm, se kterými se bavíte nejčastěji, 
aby si ho také nainstalovali. Pak ho 
začne používat stále víc vašich přátel.

Tato příručka vznikla díky:
 • individuálním dárcům na GlobalGiving.com – moc děkujeme za příspěvky!
 • Nadaci Adessium Foundation a Open Society Foundations

Tisk příručky byl podpořen Ministerstvem zdravotnictví ČR 
v rámci dotačního programu - Prevence kriminality.  
Tato příručka je publikována pod licencí Creative Commons Licence (CC BY 2.0)
http://creativecommons.org/licences/by/2.0/ 

[R] …náhodnou kombinaci písmen a zvláštních znaků.
[V] …123456789, protože se to dobře pamatuje.
[D] …první slovo, které uvidíme v náhodně vybrané knížce na náhodné 
stránce.


