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Ahoj,

pravé jsi oteviel prvni stranu malého priivodce Internetem
Bezpecné, kterého jsem napsal pro tebe. Ptas se, jak to mizu
védét, kdyz té ani neznam? Vim to, protoze moje prace je casto
o tom, Ze je nékdo ne$t’astny z udalosti, které se mu staly
na internetu (na facebooku, na WhatsAppu atd.). A tak chci
predat dal dulezité informace, které by mél znat kazdy. | ty.

Proto doufam, ze v téhle kniZce najdes vsechno, co potrebujes
umét, aby ses dokazal/a postarat o svoji bezpecnost
na internetu. Nebo aby sis umél/a poradit, pokud na tebe bude
nékdo na internetu zly ¢i neprijemny. Nebo abys s tim umél
poradit kamaradce ci kamaradovi, dédovi s babickou, mladsim
sourozenclim nebo teba i rodiclim.

Internet dnes mame vsichni v telefonech, tabletech, pocitacich
atd. Vétsina z nas zde umi platit ucty, sdilet fotky, ,lajkovat”
vse, co se nam libi. NejduleZitéjsi je ale umét nejprve zabezpedit
sebe a svijj pocitac a vyhybat se nebezpedi. Chran sva tajemstvi
dobrymi hesly a chran sam/[sama sebe bezpecnym chovanim
na internetu.

Neni tieba se bat. Internet ti nabizi mnoho dobrého a uzitecného.
Jen je tfeba mit se na pozoru a umét si (nechat) poradit.

Roman Kohout

autor
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Publikace byla vytvorena za podpory CSOB Nadaéniho programu vzdélani.

Co je internet

Jak spravné zabezpecit pocitac?
Nez se vypravim na internet...
Heslo

Jak vytvorit heslo? Snhadno!
Internetova komunikace
Kybersikana

Happy Slapping

Sexting

Kybergrooming

Kyberstalking

Hoax

Jak se branit? Kam se obratit?




Na internetu je dnes mozné
délat prakticky cokoliv: hrat
pocitacové hry, nakupovat

a platit ucty, sdilet fotografie
a zazitky, posilat emaily,
telefonovat, vyhledavat
informace a mnoho dalsich véci.
A vétsina z nas takto internet

Co je internet ?

Predstav si obrovske
mnozstvi pocitac, které jsou
vzajemné propojeny v jedneé
velké pocitacové siti. A to je
internet. Diky tomu mizZeme
komunikovat, posilat fotky
nebo hrat pocitacové hry

s nékym, kdo je pravé ted’

na druhé strané planety.

Neni to UZasné?
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I na internetu jsou vsak 2l lidé Komunikujes-1i s kamaradem pres internet,
se spatnymi umysly ...

Napt. kradou dileZita data, penize hezapomen, ze mezi tvym a jeho pocitacem je
nebo tajemstvi, ktera pak mohou tedy jesté velké mnoZstvi cizich pocitaci,
sdélit nékomu dalsimu. v ve v e + ge g
Pfed témito lidmi je tfeba byt na pozoru. Pomize ti s tim a ne vsechny tyto pocitace majl hodni lide.
dodrzovani nékolika zakladnich pravidel bezpecného chovani
na internetu - koukni na str. 31.




Jak spravne
zabezpecit pocitac?

 ginaasuen

A
wowe “oou =) M)

A\ N 2lee i ane =
nl!m“\ﬁn\\\ ) ' Nﬂ‘o g g:“ﬂi 2 \J;/j [«
et LILL ey 0
m\‘\“n“\gm c =
L TR T = e
L ONAWDE O = =
o N

A obezretnost \..
Bud’ opatrny. Nez na néco
kliknes, precti si vSechno,
co je k tomu napsano.

Zakladni zabezpeceni pocitace

Heslo do pocitace

Antivirovy program  Firewall
Heslo té chrani. Chrani tva Kontroluje ¢innost véech  Ukolem firewallu je
Klidné tikrat. A neboj se tajemstvi, tva data - pokud programu ve tvém pocitaci. zablokovat ,Spatna“ data,
nékoho 2eptat, pokud tomu ;i 7y0li% Zpatné heslo, Ty se zIgmi umysly (jako  ktera by se mohla chtit
herozumis. mize toho nékdo vyuzit jsou pocitacové viry) vloudit nenapadné do tvého
Nikdo z nas nevi vSechno. a tva tajemstvi ukrast. okamZité zastavi nebo pocitace. A je v tom
odstrani.

opravdu dobry.




Nez se vypravim
ha internet ...

Z se vypravis autem:
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Zkontroluj zabezpeceni
pocitace.

Nesdéluj nikomu své
osobni informace ani sva
hesla.

Vypravit se na internet je podobne,
jako se vypravit na cestu autem.

Y o &
Dodrzuj pravidla silnicniho
provozu.

: / Nez vjedes do kfiZzovatky,

poradné se rozhlédni.

Dodrzuj pravidla bezpecného
chovani na internetu.

PRAVE JSTE VYHRALI NOVY IPHONE,
KTERY JESTE NEN{ ANI V PRODEINAC
MUZETE BYT MEZI PRYNIMIMAJIT

"~ NOVEHO IPHO 107€N ZA 13
| ‘ 'wl :'fb mfcfcn

o
‘ POKRACOVAT xS
K VYPLENI ;

Nez na cokoliv kliknes,
poradné si precti, co
potvrzujes.




Tvoje heslo je jako klic od domu. Kdyz je ten klic kvalitni, nikdo
si bez néj dvefe do domu neotevre. Bude-li ale Spatné zhotoveny,
nebude mit zlodéj s otevienim dvefi moc prace.

Bezpecné heslo by se proto mélo skladat ze znaky, které nikdo
nezjisti ani neuhodne.

Bezpecné heslo

mala pismena + velka pismena + Cislice
+ ma v sobé i specialni znak (napr. _!?)

- neni uhodnutelné
(jako je jméno tvého mazlicka)

- neni snadno zjistitelné

(jako je datum tvého narozeni)

- neni bézna posloupnost
(jako je 12345, abcd)

Vytvor si 3 okruhy hesel

router
heslo do pocitace

heslo do mobilniho telefonu nebo tabletu

VeV

Nejtajnéjsi hesla z nejtajnéjsich ...

2. okruh
email

socialni sité
(facebook, snapchat, instagram aj.)

Nikam je nepi$ a nezapominej se odhlasovat.

3. okruh
chaty
hesla do pocitacovych her
hesla do internetovych obchodu

Také tajna hesla, ale méla by byt jina nez predesl|a.




Jak vytvorit heslo? Snadno!

Vymyslet nepristrelné heslo neni jen tak. A zapamatovat si ho
- t0 vyzaduje hodné prace. Nebo ne?
Koukni na tenhle jednoduchy postup, jak na to:

Vymysli si kratkou vétu s cislovkou:

MUj pes ma ctyri nohy a jeden ocas.

Z kazdého slova pouZij prvni pismeno a cislovky zmén na cisla.

mpminalo

Néktera pismena udélej velka. s
e

MpMuNalo <~

Jak si zapamatujes vice hesel? Staci jedno trochu pozménit, koukej!
ml|_MpMA4Na’lo heslo do emailové schranky

MpM4Nalo_fb heslo do socialni sité facebook

MpM4Nalo_game heslo do pocitacové hry

Nikdy, nikdy, nikdy!

Hesla nikdy nikomu neposilej pres internet (emailem apod.).
Hesla si nikam nepis - zapamatuy;j si je.

NepouZivej stejné heslo k vice sluzbam najednou.

Nikdy nenechavej heslo dlouho beze zmény - pravidelné ho mén.
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12456
password
12345678
qwerty
12345
123456789
football
1234
1234567
baseball
welcome
123456890
abc123
mm

1q9az2wsx

Priklady nejhorsich hesel

dragon
master
monkey
letmein
login
princess
qwertyuiop
solo
passwOrd

starwars




Internet O\I.é Desatero bezpecné komunikace
k o m un I ka Ce 1. Ignoruj neslusné zpravy a neodpovidej na né. Nikdy.

2. Pokud s nékym nechces komunikovat, nekomuniku;j.

3. Zpravy od neznamych osob hned smaz. MiZe to byt podvodnik
Internet ti nabizi Siroké moznosti komunikace. nebo se ve zpravé miize nachazet pocitacovy vir.

| tady ale plati jista pravidla, ktera je potreba znat. L s
J Piatl P Jep 4. Na profilech socialnich siti nikdy neuvadéj své telefonni cislo,

rodné cislo nebo adresu.

5. Své telefonni cislo nebo adresu nikomu neposilej ani
v soukromé zpravé. Ten, kdo ji chce, mGize byt nékdo Gplné jiny,
nez sam/sama rik3, ze je.

6. Nedomlouvej si schlizky pres internet. Na schiizku domluvenou
pres internet nechod’, aniz bys o tom fekl nékomu dal$imu.

7. Nikomu neposilej své nahé fotografie, protoze mizou byt
rozesilany dalsim lidem. Pokud po tobé nékdo chce intimni
fotografii, prestan s nim ihned komunikovat.

8. Mysli na své digitalni ja - mysli dvakrat, nez na internet
napises néco nevhodného nebo urazlivého.

9. PFi pouzivani webové kamery bud’ opatrny, kdokoli mize
na druhé strané hovor nahravat.

10.Uzamkni sviij pocitac nebo telefon, pokud s nim dal nebudes

pracovat. Nastav si automatické uzamknuti pri delsi
necinnosti.




Kybersikana

Kybersikana je, kdyz ...
... Utocnik vyu2iva internet a mobilni technologie pro to, aby
mohl nékomu ubliZit: zesmésnit ho, ztrapnit, ohrozit nebo

zastrasit.

Kybersikana je treba:

- posilani urazlivych a zastrasujicich zprav nebo pomluv
- nataceni videi nebo porizovani fotek a jejich zverejnéni
na internetu bez souhlasu aktéri
- vytvoreni webové stranky, kterd urazi, pomlouva nebo ponizuje
- krade? identity
- provokovani a napadani uzivatell v diskuznich forech
- odhalovani cizich tajemstvi
- vydirani pomoci modernich technologii
- obtéZovani a pronasledovani pomoci modernich technologii

Znaky kybersikany:

itoénik se domniva, Ze je anonymni - ALE NENi TOMU TAK!

na internetu nerozhoduje fyzicka sila - $ikanovat tu mize
klidné i ,slabsi silnéjsiho*

nevis, kdy a kde prijde Utok

v $ifeni kybersikany pomaha ttocnikovi ,publikum®

neni snadné rozeznat dopady kybersikany na obét’

kybersikana mize byt zplisobena i neimysliné - jako nepovedeny
vtip

casto je spojena s tradicni Sikanou




Happy Slapping

Happy Slapping je, kdyz ...
... Utocnik fyzicky napada obét’

a pofizuje zaznam tohoto nasili
na telefon, tablet atd.

... a tento zaznam dal $iri
(mobilem, na facebooku apod.).

Nikdy to neni ,jen hra*
Pri Happy Slappingu miiZe byt TRESTNE vSechno:
napadeni obéti, nataceni napadeni (por“'izov'éni zézn'amu'), Ri\\' f\“
pozorovani a neohlaseni nasili, jeho sdileni a jiné Sifeni! \\\P\\‘\




Sexting je, kdyz ...

... Si nékdo pise o sexualnich tématech napr. na facebooku
nebo posila svoje nahé fotky a videa pomoci pocitace,
chytrého telefonu, tabletu atd.

Jakékoliv Sireni sextingu maze byt trestné!

Na Zadost o takové fotky/videa nebo informace nikdy
nereaguj! Prosté si s takovym clovékem prestan psat.
A rekni 0 ném dospélakim! Treba tim zachranis nékoho
jiného. Nikdy nevis, kdo je na druhé strané.

Na internetu se lidé casto vydavaji za nékoho jiného.
Takovy clovék mize vase dopisovani, fotky a videa zneuzit.
Treba je zverejni na internetu - kdykoliv se mu zachce!

A bohuZel neni mozné je ,,smazat“ nebo jinak odstranit.

Také je maze pouzit k vydirani - maze to byt kybergroomer
(podivej se na stranu 24 - 25).




Kybergrooming

ypargreening j@ KeliF oo
... Si Utocnik vymysli a |ze obéti pro to, aby prisla sama na osobni

schiizku. Zde ji chce ubliZit nebo ji chce sexualné zneuzit.
Vétsinou se snazi komunikovat chatovanim na facebooku.

-

’ v e v e o . o . o v v ’ ‘u{% o ofs Ve .v’w
Utoénik se snaZi rGzngmi zpisoby ziskat divéru obéti. *Ahoj, ja jsem Anicka,
r o

proc ne...

A (
Wak§iolkbengroomeddelar
- chvali, lichoti a pfedstira zajem Hodné se mi libig, posled

- chce, aby se mu obét’ se vSim svérovala i néiak  fotku?
- pomlouva jeji rodice, kamarady atd. mi nejakou svoji Totku:

(aby ji ,,mél” jen pro sebe)

- snazi se ji podplatit: novym
mobilem, penézi, dobitim kreditu
atd.

- chce ji mit v hrsti“ tim, Ze ziska
jeji nahé fotky, videa apod.

- udéla cokoliv, aby pfisla na osobni
schlzku

-+ muZe ji rGzné vydirat, aby ji donutil prijit (napr. chce jeji fotky
a videa poslat rodicim)

e 2
jakou bys chtél ...77?

-----

- na osobni schizce ji ublizi, zneuzije ji nebo znasilni

- dal ji mGze vydirat, aby to nikomu nerikala —'M:“ ' Ss H
Totig 5E. 1901 , Ons;,
?,E; opVAHU & 5% , / k




Kuparsialking

Kybersiial KingjeYkdyzfm

... Utocnik nékomu neustale pise zpravy nebo ho jinak
kontaktuje (zasilanim SMS, na zdi facebooku, na chatu, pomoci
instant messenger( apod.), nebo jej pomoci modernich
technologii neustale sleduje.

Jelk sa o eddEvER

Utoénik chce obéti znepfijemnit Zivot. A tak:
+ nevhodné komentuje jeji prispévky na zdi facebooku atd.
- otravuje castym zasilanim SMS, emaill nebo zprav z chati
- porad sleduje, s kym se styka a s kym si pise

- miZe obtézovat zpravami i jeji kamarady




Hoax je, kdyz ...
... nékdo vysle do internetového svéta falesnou zpravu,

mystifikaci, novinarskou kachnu, poplasnou zpravu, vymysl
nebo kanadsky zert.

Hoax vznika, kdyz nékdo chce: &
- pobavit

+ vyvolat strach

- $irit fale$nou radu

- manipulovat s nazory lidi
- poskodit instituci, znacku, firmu, vyrobek
- ohromit, zaujmout, prilakat pozornost

- vystrelit si z divérivych uzivateli

Jakym zplsobem se ke mné hoax dostane? Jak poznas, co je hoax? Zjisti si to!
Hoax byl drive hodné rozesilan emailem, avsak v soucasné Na internetu koluji tisice hoaxi. Proto kazdou informaci ovér.
dobé je Siren spise skrze socialni sité jako je facebook VyuzZij internetové vyhledavace (seznam.cz, google.com) nebo

nebo messengery jako je WhatsApp. navstiv www.hoax.cz. Zde se faleSngm zpravam primo vénuji.




Pokud je na tebe na internetu nékdo zly, hned s nim prestan komunikovat.
A rekni to na néj.

Pokud je na internetu nékdo zly, policie by to méla védét - a k usvédceni
podvodnika nebo jiné zlé osoby potrebuje dikazy.

Pokud se ti nelibi, jak se k tobé nékdo na internetu chova, prestan okamzité
komunikovat a svéf se se svym problémem.

Pokud se dozvis, Ze byl nékdo pres internet zl§ na tvého kamarada, a ten to
nechce oznamit, udélej to za néj. PomiGzes mu.

Béz za dospélakem!

Za dospélakem, kterému véris: mize to byt mama/tata, ucitel/ka,
bracha/ségra, $kolni psycholog, trenér atd.

Pozadej je o pomoc!

(a vezmi tuhle kniZku s sebou)

Neboj se jit na policii!
Nebo jim zavolej - 158 (a oni prijedou za tebou).
VéF mi, Ze ti urcité pomiZou.

Pokud nevis, za kym jit, zavolej na Linku bezpeci - 116 111
(je to zdarma).

Q.

Na internet se pripojuj pouze z diivéryhodného
zdroje. Doma radné zabezpec svijj router a pri
Pripojeni na volné wifi siti nikdy nezadavej sva
hesla.

Udrzuj svij pocitac nebo telefon aktualizovany
- operacni systém, programy (zejména
internetovy prohlizec), antivir.

Programy instaluj pouze z dlvéryhodného
zdroje.

Nastav si automatické zamykani svého pocitace
nebo telefonu pri delSi necinnosti.

UZivej silna hesla ke kazdé sluzbé a NIKOMU je
nesdéluj - ani blizké osobé. A nikam si je nepis!

Peclivé nastav svd zabezpeceni, kontroluj
nastaveni soukromi a moznosti sdileni tvého
obsahu na faceboku a jinych socialnich sitich.

Ovéfuj informace. Internet neni vsevédouci -
kazda informace nemusi byt pravdiva.

Premyslej, neZkliknes$.Predkazdym potvrzenim
si v2dy precti veskeré podminky.

Chran své osobni Udaje - nikomu je na internetu
nesdéluj (svou adresu, datum narozeni atd.).

10. Neotevirej zpravy od cizich lidi - hlavné prilohy

v emailech nebo chatech. MiZe v nich byt vir.
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