CO DELAT, KDYZ JE MOJE DITE OBTEZOVANO KYBERSIKANOU?

O CcO SE JEDNA?

Kybersikana (téz kybernetickd Sikana, pocitacova Sikana Ci cyberbullying) je druh Sikany, ktery vyuZziva
elektronické prostfedky, jako jsou mobilni telefony, e-maily, pagery, internet, blogy a podobné. Rada jejich
projevd mlzZe spadat do oblasti kriminalnich ¢ind. Jeji nejobvyklejsi projevy predstavuje zasilani obtéZujicich,
urazejicich ¢i dto¢nych mailt a SMS, vytvareni stranek a blogt, popfipadé muze kyberSikana slouZit k posilovani
klasickych forem Sikany, nejcastéji prostfednictvim nahrani scény na mobilni telefon a jejiho nasledného
rozeslani znamym dotycéného, popfipadé prostfednictvim vystaveni na internetu. Zejména posledni varianta
Sikany muZe byt extrémné nebezpecna — pokud se spoji s néjakou velmi poniZujici situaci, takovéto zverejnéni
ponizujicich materiald obrovskému mnozZstvi lidi (které nejde vzit zpét) mnohonasobné zvysuje utrpeni a
trauma obéti, coz na ni mizZe mit extrémné neblahy dopad.

ROzDIL MEZI SIKANOU A KYBERSIKANOU
e Zakladni rozdil spociva v tom, Ze u Sikany zna obét Utoclnika. Vi, jak vypada, jak mluvi, kolik mu asi je,
kde na ni ¢iha atd. U kybersikany je Utoénik naprosto anonymni a jesté navic mize v kybersvété ménit
svou identitu — jednou ji posle SMS z internetu jako Karel, podruhé jako Andrea apod. Az 40% obéti
kybersikany se nedozvi, kdo je kybersikanoval. Navic sdélit néco pres internet je mnohem jednodussi,
nez fict to druhému do odi.

e U tradiéni Sikany rozhoduje fyzicka sila, u kybersikany pocitacové znalosti. KyberSikanovat mdéze ¢lovék
fyzicky slaby, ktery se tfeba msti pachatelim klasické Sikany. MiZe to byt ¢lovék, ktery by si za
normalnich okolnosti na obét netroufl, ale kyberprostor mu poskytuje dostate¢nou anonymitu. Ale
samoziejmé to neni pravidlem. Utoénik mdze byt kdokoli.

e Dulezitym faktorem u kybersikany je také publikum. K webové strance s trapnym obsahem, videu na
YouTube nebo skupiné na Facebooku ma pfistup kazdy, kdo ma internet. Oproti tomu, pokud si parta
kluk( vyhlédne svého slabsiho spoluzaka na cesté ze Skoly domd, jsou svédky Sikany pouze ti, ktefi se
Utoku Ucastnili nebo mu prihlizeli. Casto se stava, 7e Sikana jde z kybersikanou ruku v ruce, to
znamena, Ze si Utocnici natoci realny utok a zverejni ho na internetu.

e Poslednim duleZitym rozdilem jsou naznaky, diky kterym se Gtoky a problémy daji odhalit. Pfi tradi¢ni
Sikané jich je podstatné vice, napf. roztrhané obleceni, modtiny po bitce, ztrdceni véci, ale i pozdé;si
navraty ze Skoly, uzavirani se do sebe, nechut chodit do skoly, kterd muZe prerlst v neurdzu, apod. U
kybersikany je takovych naznak( méné. Problémy se daji odpozorovat z chovani obéti nebo pfimo
prohlédnutim historie nebo kontaktl na socidlni siti, e-mailu nebo ICQ a Skypu, ¢ehoZ vSak nejsou
vSichni rodice schopni.

PODLE CEHO SE TO POZNA?
Vhodné je pozorovat chovani ditéte ve skole, hlavné o prestdvkach, i doma. Lze zachytit varovné signaly, pfimé

(chovani okoli vici ditéti) a nepfimé (chovani nebo vzhled ditéte) ukazatele pritomnosti Sikany ve tridé.

JAK ROZPOZNAT OBET KYBERSIKANY:

e dité ndhle prestane pouzivat pocitac

e Casto méni chovani a ndlady
e pred cestou do skoly trpi bolestmi bficha nebo hlavy
e je nervdzni nebo nejisté pti éteni e-maild nebo SMS zprav v mobilu



nechce/boji se chodit do $koly nebo viibec mezi lidi

je rozcilené, expresivni nebo frustrované pti odchodu od pocitace
vyhyba se rozhovoru o tom, co délad na pocitaci

stane se nepfirozené uzaviené vic¢i kamaradim nebo rodiné
chodi ,za Skolu“

zhorsi se jeho prospéch ve Skole

pobyva v blizkosti uciteld

vystupuje ustrasené

ma smutnou naladu

je apatické, nékdy naopak nezvykle agresivni

ztratilo zajem o uceni

ma poruchy soustfedéni

vraci se ze Skoly pozdé

$patné usina, ma nocni mary

JAK ROZPOZNAT AGRESORA KYBERSIKANY:

rychle vypina monitor nebo zavira programy v pocitaci, kdyz se priblizite

travi u pocitace dlouhé hodiny v noci

je rozéilené, pokud nemzZe necekané pouzit pocitac

pfehnané se u pocitace sméje

vyhyba se hovorlim o tom, co na pocitaci vlastné déla

pouziva nékolik online U¢td nebo adres, které ani nejsou jeho

pokud se nesvéri samo (coz je vyjimecné), mél by se rodic ptat (na vztahy ve tfidé, kamarady)
ve skole mohou byt podezrelé sméjici se hloucky Zakl kolem pocitace

CO UDELA SKOLA?

Postup je v zakladech stejny jako pfi zjisténi klasické Sikany:

1. Skola diikladné vysetii viechny incidenty

2. Shromazidi vSechny dlkazy kybersSikany, zejména v pripadech, kdy bude nutné agresory formalné
potrestat podle platného Skolniho fadu.

3.V pripadé zavaznéjsi formy kybersikany kontaktuje Policii CR, SPOD atd.

4.V pfipadech, kdy se kybersikana odehrala prostfednictvim mobilniho telefonu, kontaktujte mobilniho
operatora. Shromazduje data, kterd mohou slouzit jako dikaz. Predtim, nezZ je vymazZe, uchovava je po
néjakou dobu na svych serverech.

5. Kontaktuje a spolupracujte s MySpace, Facebookem, nebo jakymkoli jinym webovym prostfedim, kde
ke kybersikané doslo. Jejich zaméstnanci jsou zvykli spolupracovat pti feseni kybersikany a mohou skole
asistovat pfi odstranéni zavadného obsahu, shromazdovani dikazd, nebo mohou poskytnout kontakt na
nékoho, kdo miiZze pomoci.

6. Informuje rodic¢e kyberagresora o tom, Ze chovani jejich ditéte je brano vdzné a na nasi skole nebude
tolerovano.

7. Poudi rodice o tom, Ze mohou kontaktovat pravnika. Nékteré pripady kybersikany nespadaji do

kompetenci skoly. V téchto pfipadech mohou mit rodi¢e zajem fesit situaci jinymi cestami. Mohou



Zalovat kyberagresora u obcanského soudu napf. za obtéZovani, Umysiné vystavovani nepfijemnym
zazitklm, stresu atd.
8. V ramci Minimalniho preventivniho programu pribézné seznamuje zaky s problematikou kybersikany

a nebezpedi na internetu. Vstépuje zakam pravidla bezpecného internetu (ZDE).

Co MUZE UDELAT DITE?

* nereagovat — neodpovidat agresorovi, protoze konstruktivni debata neni stejné mozna
e ulozit, vytisknout, popft. jinak uchovat emaily, SMS zpravy, apod. jako dlkaz.

e zmeénit svou virtualni identitu — vystupovat pod jinou prezdivkou, vytvofit si jiny email, zménit SIM
kartu...

¢ nikde neuvadét svou skute¢nou identitu — jméno, vék, adresu, telefon... Zadné udaje o sobé a blizkych,
podle kterych by bylo pro agresora identifikovatelné. Vystupovat pod obecnou nic nefikajici
prezdivkou.

e v pripadé, Ze se stane obéti kybersikany, zkusit vypatrat, kdo je agresor (prohlédnout si jeho osobni
udaje, apod.)

e kontaktovat poskytovatele serveru, ze kterého nas agresor Sikanuje a zamezit mu pfistup
e svéfit se rodi¢lim

e svéfit se ucitellim

CO MOHOU A MUSI UDELAT RODICE?
1. Ujistéte se, Ze se vaSe dité — obét citi (a je) v bezpeéi a zajistéte mu bezpodmineénou podporu.
Rodi¢e museji svymi slovy a Ciny ukazat détem, Ze i oni chtéji stejny konecny vysledek: aby kybersikana

prestala.

2. Dukladné vysetiete situaci tak, abyste plné porozuméli tomu, co se stalo, kdo byl do kybersikany
zapleten, a jak to vSechno zacalo. Nalezeni hlavni pfi¢iny kyberSikany vdam pomze rozhodnout se pro

adekvatni reseni — at uz bylo vase dité obéti nebo agresorem.

3. Vyhnéte se bezprostfednimu zakazu pristupu na ICQ, e-mail, socialni sité, mobil, popf. Internet jako
takovy. Tato strategie nejenZze nevyresi vychozi interpersonalni konflikt, ale ani nesnizi sou¢asné nebo
budouci ptipady obtéZovani. Pravdépodobné také zablokuje pfirozenou linii komunikace a déti, které

jsou zvyklé na Casty pristup k Internetu, budou klast vasemu zakazu otevieny odpor.

4. Pokud to uznate za vhodné, kontaktujte rodice kyberagresora, nebo naplanujte schlzku s vedenim

Skoly (nebo divéryhodnym ucitelem), abyste véc mohli spole¢né probrat.

5. V pfipadé nutnosti kontaktujte a spolupracujte s poskytovatelem internetové sluzby, mobilnim
operatorem nebo spravcem chatovaci mistnosti. Spoleéné muzZete vyresit danou zaleZitost, nebo

odstranit nevhodny material.



6. V nékterych ptipadech je vhodné kontaktovat policii. Napf. tehdy, kdyz je vyhroZzovano fyzickym

napadenim nebo muzZe byt spachdan trestny cin (Unos, posilani erotickych fotek déti a mladistvych apod.)

7. Hovorte o kybersSikané s ostatnimi rodici a mistnimi organizacemi, abyste zvysili jejich povédomi o
tomto chovani a zjistéte spolu rozsah kyberSikany mezi détmi z vaseho okoli. Varujte ostatni rodice,
pokud se stalo vase dité obéti kybersikany. MuzZe je to vybidnout k zdjmu o online zkusenosti jejich

vlastnich déti.

8. Vyvodte tvrdé dusledky, pokud se vase dité angazuje v kybersikané coby agresor a zvySujte trest,
pokud se toto chovani opakuje, nebo je opravdu zavainé. Jediné tak vaSe dité pochopi

neakceptovatelnost chovani, kterym obtézuje jiné lidi online.

9. Spolupracujte se skolou vaseho ditéte. Jsou skoleni v Feseni problému tohoto typu. Pokud citite, Ze to

nikam nevede, konzultujte problém s pedagogy jiné skoly.

10. Detailné mluvte o problému se svym ditétem a ujistéte se, Ze plné rozumite rolim obou stran,
motivaci a tomu, jak byla technologie zneuzita. Spolupracujte se svym ditétem tak, abyste dosahli obéma
stranam vyhovujiciho postupu, ktery bude zahrnovat nabidku jejich vstupu do feseni situace (jak by ,,oni“
chtéli, aby situace dopadla?).

vypracovano za pomoci: ,Metodika k prevenci a FeSeni kybersikany,
Poradenské centrum pro drogové a jiné zavislosti Brno, Pedagogicko-psychologicka poradna Brno, 2010



