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KYBERSIKANA JAKO NOVA
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1. ZABEZPECENIi POCITACE

Svij pocita¢ budete schopni sami dostateénym zplsobem zabezpedit, porozumite-li alespon v zékladni
mife bezpeénostnim rizikiim, kterd dnes v souvislosti s pouzivanim pocitact hrozi. Zaroven je ale také
vzdy potreba pouzivat i pfi praci pocitaCem prirozenou ostrazitost a zdravy rozum. Nutné rovnéz je
umét pripadnym problémdm nejen predchazet, ale zaroven védét, jak je ndsledné fesit. Dnes bohuzel
plati, Ze rada Cinnosti vykonavanych na pocitaci potencialné rizikovych z principu je. To plati predevsim
o pouzivani hesel, pin kdd( apod. &i o stahovani obsahu potencidlné infikovaného zadvadnym softwarem.
V takovém pripadé mluvime o tvz. malwaru, jehoZ cilem je Va3 pocitac podkodit, ziskat Vase dlvérné
Udaje, jako pristupova hesla do on-line bankovnictvi apod.

V této metodice budete mit moznost seznamit se podrobnéji se véemi zakladnimi typy takovéhoto
Skodlivého softwaru, tedy viry, cervy, trojskymi konmi a spywarem. Je zde popséano i to, jak je podle
raznych priznakd mozné zjistit, Ze je Vas pocita¢ napaden, a jak na tuto situaci spravné reagovat. S
timto tématem pak souvisi i zdkladni bezpecnostni pokyny pro prevenci nakazy Vaseho pocitace. Jde
zejména o praci na internetu vzdy jen na pocitacich chranénych aktualizovanou verzi antivirového
programu a tzv. anti-spywaru. Neméné dilezitd je pak i bezpecnd prace s e-mailovymi prilohami,
obsahy flash disk( ¢i datovych CD a DVD apod.

ZAKLADNi NASTROJE A POSTUPY PRO BEZPECNOU PRACI S POCITACEM

Aktualizovany antivirovy program

V tomto pripadé mame na mysli nejen aktualizace tzv. virové databaze, tedy seznamu zndmych virQ a
dal$ich skodlivych kddU, ale také aktudlnost vlastniho programu. Zastaraly antivirovy program i pres
pribézné aktualizovani vlastni virové databédze mdzZe pocitaci poskytnout pouze omezenou ochranu.

Aktualizovany operaéni systém a dalsi klicovy software

Prevazna vétsina Utokl na osobni pocitace je v soucasnosti vedena prostfednictvim znamych
softwarovych chyb v operaénim systému nebo v bézné dostupnych aplikacich. Vyrobci softwaru
pribézné tyto bezpeénostni chyby odhaluji a opravuji prostrednictvim tzv. bezpeénostnich zéplat. Ty je
zapotiebi pribézné do svého pocitace instalovat, obvykle jsou tyto bezpecnostni aktualizace stahovany
a nasledné instalovany do téchto programd automaticky.

Zapnuty firewall

Tzv. firewall predstavuje branu mezi lokalnim pocitacem a vnéjsim svétem. Jeho Ukolem je blokovat
potenciadlné nebezpecné akce, napfiklad pokusy o prunik do Vaseho pocitace z vnéjéiho prostredi.
Firewall lze také nakonfigurovat pro selektivni zdkazy vybranych akci a cinnosti realizovanych
prostrednictvim daného pocitace na internetu.

Silna hesla a zodpovédné spravované uzivatelské uéty

Kvalitni hesla jsou zadkladem klidné a bezpecné prace na pocitaci. Pravé na prolomeni bezpec¢nostnich
hesel je pritom zaloZena Fada bezpeénostnich Utokd. Jednd se zejména o tzv. slovnikovy Utok, kdy
Gtocnik vyzkousi vdechna znama slova. Nepouzivejte proto jako své heslo bézné uzivana slova. Déle
se pak Utoénici mohou snazit Vade heslo jednodude odhadnout. Casto neni zase tak sloZité domyslet
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si, jaké asi heslo bylo asi v daném pripadé pouzito. Nepouzivejte tedy proto jako hesla jména svych
blizkych ¢ ndzvy sportovnich klub( apod. Rizikova je také varianta, kdy pouzivate stejné heslo ve vice
aplikacich. V takovém pripadé mdze dojit k tomu, Ze Utoénik napfiklad odpozoruje heslo pfi jeho
zaddvani do jedné aplikace a mlzZe ho pak pouzit i pro pfistup do véech daldich chranénych oblasti a
aplikaci. Doporucujeme tedy, aby kazda aplikace méla své vlastni heslo. Existuje také tzv. Gtok hrubou
silou, kdy Gtocnik s pomoci automatického programu zkousi vSechny kombinace pismen a Cislic.
Tomuto typu Utoku neodold Zadné heslo, ale dostateénou délkou a pouZzivanym riznych znakl mdzeme
Utocnikovi jeho zameéry ztizit.

Ochrana proti spamu

Podle nejnovéjsich odhadU patfi az 90 % e-maill do kategorie tzv. spamu, tj. nevyzadanych e-maild. Ty
kromé toho, Ze sami o sobé obtézuji a zaplhuji Vasi e-mailovou schranku, mohou predstavovat i
vyznamné bezpecnostni riziko pro détské uzivatele internetu. Pokud se na internetu zapojite do
diskusni skupiny, chatu, verejného féra, sociélni sité nebo vyplnite online dotaznik a na prislusnych
strankach zverejnite svoji e-mailovou adresu, nevyhnutelné se stanete adresaty spamu. Specidlni
software dokaze z webu stahovat e-mailové adresy, sestavovat jejich seznamy a hromadné na né
takovéto spamy rozesilat. Spolecnosti zabyvajici se touto de facto nelegalni ¢innosti navic obvykle sidli
v zemich bez pFislusné legislativy, kterd by zasilani nevyzadanych e-maill postihovala. Spamy velice
Casto nabizeji pornografické materidly, farmaceutické vyrobky C¢i podvodné financni sluzby.
Prostiednictvim spam0 se navic mohou $iFit $kodlivé programy. Ve vétsiné pripadl jsou tyto e-maily
rozesilany s Gmyslem adresata oklamat.

Mezi zékladni pokyny, jak rizika spojend se spamy omezit, patfi pouzivani spamovych filtrd, kdy
spravce prislusného e-mailového Uctu obvykle nabizi moznost aktivovat si protispamovou ochranu v
e-mailové schrance. Vétsinou je tak k dispozici slozka nevyzadané posty, kam jsou tyto spamy
automaticky ukladany. Pravidelné ale svoji slozku nevyzadané posty kontrolujte a presvédcte se, ze
zde neskoncily nékteré neskodné e-maily. Ani nejpreciznéjsi spamoveé filtry totiz nemohou byt zcela
neomylné. Zaroven také naucte déti, aby neotviraly e-maily od neznadmych lidi. Spamy témér vzdy
obsahuji ldkavé nabidky a prilohy.

Ukazte jim, jak si mohou prijimani e-maill zaslanych z urcitych adres zablokovat nebo je jednoduse
naucte, aby podezrelé e-maily vzdy smazaly.

BEZPECNOST DETi V ON-LINE PROSTREDI

Internet mdze byt velkym prinosem dokonce i pro velmi malé déti, at uz zde surfuji pro zadbavu nebo
navstévuji vzdélavaci webové stranky. Na druhou stranu zde narazi na mnozstvi stranek s obsahem,
ktery pro uzivatele jejich véku vhodny neni. Pro nalezeni informaci k uréitému tématu jsou velmi
vhodné vyhledavace. Jelikoz vsak hledani probiha na zakladé zadanych klicovych slov, velmi snadno
se dostaneme na stranky s nevhodnym obsahem. Nevinné znéjici klicové slovo nds mdlze navést na
stranku, ktera jiz tak nevinné nevyhlizi, a presto zde zadané slovo figuruje. Chcete-li, aby déti byly pfi
surfovani na internetu v bezpeci, madme pro vas nékolik rad:
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= Ve vétdiné béznych operacénich systémi (napf. Windows, Linux, Mac 0S) existuje moznost vytvorit
ditéti vlastni uzivatelsky Gcet, na kterém lze aktivovat funkci rodicovska kontrola.

= Malé uzivatele internetu ve vasi péci seznamte s vyhledavaci vytvorenymi primo pro déti,
prikladem jsou stranky http://kids.yahoo.com nebo http://www.askforkids.com

= Adresy webovych stranek, které vase déti navstévuji nejcastéji, jim ulozte ve slozce ,Oblibené”
(najdete ji v menu prohlizece). Sva oblibend mista na internetu budou tak moci navstévovat
opakované, aniz by musely znovu pouzivat vyhledavac. Omezite tak déle riziko jejich kontaktu s
nevhodnym internetovym obsahem.

= Kromé aktivace funkci rodicovské kontroly existuje také mozZnost vyuziti pfidavnych filtrQ, tj.
softwaru, ktery chrani nezletilé uzivatele pfed nevhodnym obsahem nékterych webovych stranek.
Zaroven ale plati, Ze ani nejmodernéjsi filtry nemohou plné nahradit dohled rodicd ¢i pedagogd.
Filtraéni software mGze byt naopak natolik omezujici, Ze zablokuje i pFistup na stranky s naprosto
neskodnym obsahem. M{zZe se napriklad stéat, Ze se déti nedostanou k materialdm o druhé svétové
valce, protoZe pljde o stranky popisujici nasili. Navic pokud je mozné néjaky filtr zapnout, dokazi
ho chytré déti také vypnout a dokonale zahladit stopy po svych aktivitdch. Tyto jejich praktiky
odhalite pouze tehdy, kdyz se sami naucite pocita¢ a software pouzivat.

Navstivte webové stranky SIP-Bench, kde jsou zverejnény vysledky studie, kterou podporila Evropska
komise. Autofi studie testovali 30 nastrojd pro rodi¢ovskou kontrolu a anti-spamovou ochranu a
zjistovali, nakolik G¢inné chrani déti ve véku 6-16 let pfi jejich nejriznéjsich aktivitdch na internetu
pred Skodlivym obsahem. Sledovany byly tyto aktivity: prohledavani internetu, zasilani e-maild,
prenadeni souborul, chatovani a instant messaging.

Samotna ochrana pred Skodlivym obsahem nepostaci. Déti byste méli zejména naucit, aby nevérily
véemu, co na internetu vidi a ¢tou. Nejvhodnéjsim doporucenim pro né je, aby pfi vyhledavani urcité
informace navstivily nejméné tri rizné webové stranky a uvedené informace porovnaly. Také by se
mély jiz od Utlého véku naucit respektovat princip, ze kdykoli prebiraji jakoukoli informaci napriklad
do néjaké Skolni prace, je Gcelné uvadét prislusné zdroje informaci.

Pravidla pro ochranu déti pouZivajicich internet

= V maximalni mozné mife vyuzivejte nastrojl pro rodi¢ovskou kontrolu, které vam poskytuje
software vaseho operacniho systému, a to v internetovém prohlizeci, vyhledavaci a e-mailovém
programu. Svym détem vytvorte vlastni uzivatelské Ucty. Ochranu soukromi zde nastavte na
nejvyssi moznou Uroven (v menu svého prohlizece vyberte ,Moznosti").

Zvazte, zda si neporidit pridavny filtracni software.

v ¥

Pokud narazite na internetu na stranky s nevhodnym obsahem, oznamte jejich existenci na

narodni internetovou horkou linku (viz ,UzZite¢né odkazy").

= Kdykoli vase déti surfuji na internetu a vy si k nim mdzete prisednout, udélejte to. Je to skvéla
prilezitost, jak zahdjit diskusi a posilit vzajemnou divéru. Vezméte to jako vyzvu a ulte se
spolecné s nimi.

= Nezapominejte, Ze bezpecnostni pravidla se tykaji jak déti, tak vds samotnych. Vedte déti k tomu,

aby vas informovaly, kdykoli uvidi na internetu néco podivného.
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Rekapitulace obecnych bezpeénostnich pokynu

= Svij podita¢ si zabezpecte. Nainstalujte si firewall a také antivirovy a anti-spyware software,
které pravidelné aktualizujte. Vénujte pozornost veskerym upozornénim, které tyto programy
vygeneruji. Zjistéte si, zda vas poskytovatel internetovych sluzeb (Internet Service Provider - ISP)
nabizi antivirové a anti-spyware nastroje, které mlzete vyuZit.

= Ve svém e-mailovém programu pouzivejte filtr spami a svoji e-mailovou adresu uchovavejte
pokud moZno v tajnosti, neuvadéijte ji na webu. Vyhybejte se e-mailim od neznamych odesilatell
a prilohy pred otevrenim zkontrolujte antivirovym programem.

= Jakmile se Va3 pocitac¢ zacne chovat podivné, mdze to znamenat, Ze je zavirovany. Kontaktujte
ihned svého ISP (poskytovatele internetovych sluzeb) nebo jiného odbornika. ISP by také mél byt
schopen poskytnout rady rodi¢dm.

2. KOMUNIKACE V ON-LINE PROSTREDI

Vzpominéte si, jak byl pro vés v dobé dospivani dlleZity kontakt s kamarady? Internet nabizi uzivatelim
radu novych prilezitosti k setkavani s prateli a umoznuje jim vyjadfovat se a komunikovat mnoha
rGznymi zpUsoby - mohou si zasilat e-maily, sdilet soubory, pséat vlastni blogy nebo se stat ¢leny
riznych komunit (napf. v prostfedi MySpace, Facebook, Hi5, Habbohotel atd.). V soucasné dobé
teenageri vyuzivaji moderni technologie nejen proto, aby si vyzkouseli nové véci, ale také aby
navazovali kontakty v prostfedi, které povazuji za soukromé a kde nejsou pod dohledem rodicu.

Kapitola vénovana komunikaci seznamuje rodice i déti se zplsobem zverejriovani osobnich Udajd a s
moznostmi ochrany soukromi. Dozvite se, v ¢em je online komunikace prinosnaa jak se chovat v
rizikovych situacich, mezi které patri napr. kontakt s nezndmymi lidmi. Problém ochrany soukromi na
internetu je velice Uzce spojen s vytvarenim GEtd & profild. Prostiednictvim vlastniho Gétu mame
pristup k online sluzbam.

Na své legitimaci na autobus, permanentce do fitness klubu ¢i jiném prikazu, ktery pouzivate v
kazdodennim Zivoté, mate zapsany nékteré osobni informace. Totéz plati také o online Uctech a
objedndvkach urcitych internetovych sluzeb. Zfidit Ucet &i objednat sluzbu si mlzete pouze za
predpokladu, Ze uvedete konkrétni informace o své osobé, které se pak stanou soucasti vaseho
,uzivatelského profilu”. Skutecnost, Ze sami urcujete, jaké informace o sobé zverejnite a kdo k nim
bude mit pFistup, je velmi dllezita. Chcete-Lli si chranit své soukromi, neuvadéjte Zivé informace, ale
zvazujte, co se o vas ostatni maji dozvédét. Mladi lidé jsou velmi nadSeni moznosti komunikovat se
svymi prateli po internetu a vytvaret si vlastni online podobu. Ne vzdy si vdak uvédomuji, jaké nasledky

mUze mit zvefejnéni soukromych informaci.

OSOBNi PROFILY A UCTY V ON-LINE PROSTREDI

Prvnim krokem pfi ochrané osobnich informaci je vytvoreni bezpecného profilu. Je tfeba peclivé
rozhodnout, jaké informace v ném uvedete a jaké bezpecnostni nastaveni zvolite. Pro rdzné online
aktivity si vytvorte rizné e-mailové (cty. Pokud vase dité vyuzivéa internetové sluzby, jako je chatovani,
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instant messaging, psani blogu apod., naucte ho pri téchto aktivitdch pouzivat neutralni e-mailovou
adresu a prezdivku. Chatujici dité tak v adrese nevyzrazuje celé své jméno.

Heslo k Gc¢tu vzdy udrzujte v tajnosti. Vysvétlete détem, ze informace o svych soukromych Uctech
nemaji prozrazovat kamaradim, ktefi by jejich dGvéry mohli zneuZit. Na druhou stranu moZné budete
chtit znat hesla svych déti, abyste nad jejich Ucty méli kontrolu - promluvte si o tom s nimi.

Nezapomente si na svém profilu/G¢tu nastavit ochranu soukromi, tj. zadat, Zze se jedna o informace
soukromé, nikoli verejné pristupné. Pouze tak budete moci urcovat, komu se vase Udaje zobrazujia s
kym mUzete komunikovat. Soukromy profil vdm umoZiuje sestavit si a ménit svij seznam kontaktd (tj.
seznam kontaktnich adres). Naucte své déti, aby prijimaly zprédvy pouze od osob, které jiz znaji z

prostredi mimo internet.

Pokud vase déti vyuzivaji chatovaci mistnosti, podivejte se zda:

= na komunikaci dohlizeji moderatofi. Neprfitomnost moderatorll znamend nezabezpedené
chatovani:

= jsou zde nastroje, které umoznuji ignorovat Ci zablokovat kontakt s osobami, se kterymi déti
chatovat nechtéji;

= jsou na webovych strankach k dispozici funkce ,ndpovéda“ a ,zprava o chybé®, které lze pouzit,
nastanou-li problémy;

= pravidla chatovaci sluzby jsou jasné vymezena a zverejnéna na neprehlédnutelném misté.

Fotografie a webkamery

Déti musi pochopit, Ze fotografie také patri mezi soukromé informace a ze pohyb digitalnich fotografii
po internetu je témér nemozné ovlivnit. Je velmi jednoduché poslat je do obéhu po siti a ménit jejich
podobu (tj. manipulovat s nimi). Jakmile byly jednou z pocitace ¢i mobilniho telefonu odeslany, velmi
obtizné se odstrafuji, mohou dokonce zlstat online navzdy! S webovymi kamerami je tfeba zachazet
s velkou opatrnosti a déti by nemély kamery pouzivat bez dozoru. Chatovaci sluzby s moznosti pouziti
webovych kamer mohou predstavovat riziko. Vy i vase déti byste méli své fotografie zasilat pouze
lidem, které znate a kterym dlvérujete. Chcete-li zverejnit fotografii jiné osoby, pozadejte ji o souhlas.
Své déti nenechavejte pouzivat pocita¢ s webovou kamerou, pokud jsou v mistnosti samy.

Kontakt s neznamymi lidmi

Lidé, které potkate online, nejsou vzdy témi, za koho se vydavaji. Naucte své déti chranit si vlastni
soukromi na internetu stejnym zplUsobem, jako to délaji v neinternetovém svété. Urcité jim rikate, jak
se maji chovat k neznamym lidem v bézném Zivoté, proc by se tedy nemély Fidit stejnymi pravidly i na

internetu?

VaSe déti si mozna k pratelim z internetu vytvofi silny vztah. Neni pro né vibec obtizné zacit dGvérovat
lidem, ktefi je sice vibec neznaji, ale zajimaji se o né a maji pro né pochopeni. Velkym lakadlem pro
déti je pak moznost se s novymi prateli sejit, aniz by vdm cokoli rekly. Déti si ¢asto neuvédomuiji, jak
nebezpecna mohou takova setkani byt a nepovazuji je za problematicka. Stavaji se velmi snadnou obéti
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online groomingu (ldkani na schiizky). Ze studii vyplyvd, Ze mnoho déti se na setkani s online ,prateli“
vydava bez doprovodu a o svych schiizkdch rodice neinformuji. Chcete-li mit jistotu, Ze vade déti takto
jednat nebudou, promluvte si s nimi o tomto jevu. Klicem k reseni mozného problému je dobra
komunikace.

Vite, jak se na chatu mluvi?
Pri online chatovani pouzivaji mladi lidé specificky jazyk plny emotikont a akronymd! Nékteré z nich si
mUzete prohlédnout v nasledujici tabulce. Pfehled zakladnich akronym( pouzivanych pfi chatovani v

angli¢ting, vyuzivanych Casto i v prostredi Ceského internetu.

121 one to one JJ just joking

AFK away from keyboard K all right /ok

A/S/L age, sex, location KFY/K4Y kiss for you

BBB bye bye baby KISS keep it simple, stupid

B4N bye for now KPC keeping parents clueless
BBL be back later L8R Later

BF boyfriend or best friend IRL in real life

BFF best friends forever LMIRL let's meet in real life

C see? LOL laughing out loud, lots of love
Comp computer LY4E love you forever

Cu see you NE1 anyone

CUL see you later NP no problem/ noisy parents
CYO see you online 0IC oh, | see

Ceské akronymy se do elektronické komunikace dostaly jen v omezené mife. Mezi ty nejpouzivané;jsi
v soucasnosti patri:

JJ jo jo NN ne ne

MMNT moment - pockej chvilku NJN no jo no

05 opét 75 Zpét

TTJ tak to jo TTPJ tak to potom jo
PP papa NZ neni zac
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Emotikony si muZete vytvaret kombinovanim interpunkénich znamének a pismen, podobné jako v
nasledujicich prikladech:

Smaijlik (s nosem nebo bez) ;) nebo: -) dvojtecka, (pomlcka), zavorka
Smutny oblicej (s nosem nebo bez) :(nebo :-( dvojtecka, (pomlcka), zavorka
Mrkajici oblicej (s nosem nebo bez) :) nebo ;-) dvojtecka, pomlcka, zavorka
Prekvapeny obli¢ej (s nosem nebo bez) ;0 nebo -0 dvojtecka, (pomlcka), malé pismeno o
Siroky Usmév (s nosem nebo bez) --Dnebo:D  dvojtecka, (pomlcka), velké D
Viyplazeny jazyk (s nosem nebo bez) :p nebo -p dvojtecka, (pomlcka), malé p

PRAVIDLA PRO VAS A DETI

Sledujte, jak vase déti svlj ¢as na internetu travi. PoZadejte je, at vdm ukaZou, jakym zplsobem se
svymi kamarady komunikuji.

Naucéte je, jak si na internetu chranit svoji bezpecnost. Mély by védét, Ze:

= simaji vytvaret bezpecné profily, na kterych je mozné nastavit si ochranu soukromi;

= si maji chranit své heslo;

= maji reagovat pouze na zpravy od osob, které znaji odjinud nez z internetu a pouze tyto osoby také
oslovovat;

= pokud chtéji vlozit na internet svoji fotografii nebo fotografii své rodiny, domu nebo Skoly, musi
vzdy pozadat o souhlas rodicu;

= soukromé informace, napr. telefonni cislo, adresu, $kolu, sportovni klub apod., sméji sdélovat
pouze lidem, které znaji dobre z bézného Zivota.

Rodinny poéitaé umistéte do obyvaciho pokoje, abyste méli aktivity svych déti na internetu pod
kontrolou.

Spoleéné si vyzkouseijte, Ze:

= vite, jak odmitat nebo si zablokovat pfijem zprav od urcité osoby ve svém seznamu kontaktd;

= na strankach, které navstévujete, si umite zajistit bezpecnost a dokazete zde odeslat zpravu o
pripadnych problémech.

Budujte si se svymi détmi vztah zaloZeny na ddvére. Ujistéte je, Ze s vdmi mohou mluvit i o svych
chybach, protozZe jediné tak miZete spolecné hledat redenil Chyby k uéeni patfi.
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3. ZABAVA A STAHOVANI

Ve virtuadlnim prostredi na internetu probiha cela rada aktivit, véetné aktivit komercnich. Jisté svym
détem nekupujete vse, na co vidi reklamu v televizi nebo co je zaujme v obchodé. Méli byste je tedy
také naucit, ze neni treba vlastnit kazdou véc nabizenou na internetu a nelze vérit véem internetovym
reklamam. Ty nejcastéjsi nabizeji hudebni nahravky, hry, vyzvanéci tony, politacové prislusenstvi Ci
online sluzby.

Jestlize budete na internetu surfovat spolec¢né se svymi détmi, budete mit prilezitost vysvétlit jim, ze
véci jako vyzvanéci tony, tapety, mp3 nahravky, avatary apod. jsou zdarma malokdy. Kdykoli narazite
na reklamu tvrdici opak, upozornéte déti na text psany drobnym pismem a ukazte jim, ze ne v3echna
tvrzeni na netu lze brat doslova.

Pokud si objednéavéte jakoukoli sluzbu (at uz zdarma ¢i za poplatek), musite vyplnit online formular a
uvést pozadované osobni informace. Formulare vypliujte, pouze pokud je vdm jasné, jakym zplsobem
budou védmi zadané informace pouzity. Déti by mély formulare vyplnovat jediné ve vasi pritomnosti.

Vyskakovaci okna se na internetu ¢asto pouzivaji pro propagaci vyrobk(. Ne vzdy jsou véak negativnim
jevem - zélezi, nakolik dGvéryhodné jsou samotné stranky, na kterych se objevuji. Obecné lze Fici, Ze
pokud webovym strankdm divérujete, mizete véFit i informacim ve vyskakovacich oknech. V nékterych
oknech se vsak objevuji reklamy na podezrelé vyrobky, jind navadéji uzivatele na online formulare,
které shromazduji osobni informace. Naucte své déti, aby podezreld okna zaviraly kliknutim na
Cerveny Krizek v pravém hornim rohu.

STAHOVANIi SOUBORU A PROGRAMU

Stahovani z internetu je jednou z ¢astych ¢innosti na pocitaci. Stazené soubory vdak mohou obsahovat
nezadouci kad, ktery infikuje vas pocitac. Je proto nutné dodrzovat nékolik zdsad, jez snizi riziko
nakazeni vaseho pocitace nebo ho zcela vylouci. Predeviéim je dobré vyvarovat se nelegalniho
software: statistiky nekompromisné uvadéji, ze vice nez padesat procent nelegalnich kopii Windows
na internetu je infikovano néjakou formou $kodlivého kddu. Ovéem ani datové soubory (napr. filmy)
nejsou bezpecné. Castym trikem Gtocnikd je to, Ze se pri pokusu o spusténi filmu zobrazi hld3eni o
chybéjicim kodeku v pocitaci - a hned je nabidnuty odkaz na jeho stazeni. Na doty¢né adrese ovsem

neni kodek, ale kodlivy kéd, ktery si uzivatel stdhne a sdm nainstaluje do pocitace.

Pamatujte si Stahujte soubory a programy jen z ovérenych a divéryhodnych zdrojd a i tak je pred

spusténim zkontrolujte antivirovym programem.
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HRANI HER NA INTERNETU

Internetové hry vyzaduji na rozdil od starsich digitalnich her sitové pripojeni. Déti si hry mohou hrat z
CD/DVD nosi¢l, na webovych strankach, hernich konzolich, mobilnich telefonech ¢i jinych prenosnych
zarizenich.

Mezi online hry patfi jak jednoduché, velmi rozsirené hry jako Pacman nebo Tetris, tak hry vychazejici
z virtudlni reality, které hraje nékolik hracd najednou online a spole¢né vytvareji jejich naplh a pfibéh
postav. Okolo rady téchto viceuzivatelskych her vznikaji celé virtualni hracské komunity. Déti se pfi
hrach tohoto typu dostavaji na internetu do kontaktu s nezndmymi lidmi, coz predstavuje urcité riziko
(viz kapitola ,Komunikace®).

Hrani her hraje ve vyvoji déti vyznamnou roli. Déti si pri této ¢innosti rozvijeji socidlni dovednosti a
strategické mysleni a to v prostredi vymezeném urcitymi pravidly. Mnohé z téchto interaktivnich a
velmi atraktivnich her jsou vyuzivany také pro vzdélavaci Gcely.

Ne vSechny digitalni hry jsou vak kvalitni. Vy sami musite rozhodnout, jaké hry jsou pro vase déti
nejvhodnéjsi. Zaroven musite vymezit urcita pravidla a stanovit, jak dlouhou dobu mohou hranim online
her stravit, aniz by utrpély jejich ostatni aktivity.

Systém PEGI online je celoevropsky systém tiidéni interaktivnich her podle jejich obsahu a véku hraca.
Systém mé podporu nejen rady vyrobcl konzoli jako PlayStation, Xbox, Nintendo, ale rovnéz
vyvojovych tym0 a vydavatell interaktivnich her z celé Evropy. Zafazeni do urcité kategorie je vzdy
vyznaceno na obalu hry. Nezapominejte vsak, ze kazdé dvanactileté dité je jiné.

POUZiVANi VEREJNYCH POCITACU

Pri praci s verejnymi pocitaci v knihovné, internetové kavarné, nebo tfeba na letisti, je potreba dbat
zvySené opatrnosti. Vzdy se pri praci s verejnymi pocitaci chovejte tak, jako by se vdm nékdo dival pres
rameno. Neukladejte své prihlasovaci Udaje, praci s citlivymi daty (napr. internetové bankovnictvi)
omezte na minimum - ¢i primo vynechejte. Pri odchodu od pocitace odstrante zaznamy o své Cinnosti:
navstivené webové stranky (mohou prozradit napr. jaky vyuzivate e-mail nebo banku), stopy po
otevrenych dokumentech nebo uloZené informace.

Také pripojeni k verejné bezdratové siti je spojeno s bezpecnostnimi riziky: agresori velmi ¢asto na
verejnych mistech (letisté, nadrazi...) umistuji vlastni pristupové body k internetu. A kdyz se pres né
pokousite spojit, ziskavaji vase prihlasovaci jména a hesla.

Pamatujte si Nikdy nevite, kdo a s jakym Umyslem useda k verejnému pocitaci pred vami - a po vas!
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Nejdulezitéjsi pravidla

2>

2>

L 2

v

Vedte svoje déti k tomu, aby navstévovaly webové stranky, jejichz obsah neporusuje zékon.
Vysvétlete jim také, Ze ne vse je ve skutecnosti takové, jak se na netu na prvni pohled jevi.
Vysvétlete détem, jakd rizika jim hrozi, pokud nebudou pri stahovani materidld z internetu
obezretné.
Presvédcte se, ze je vas pocita¢ dobre zabezpelen. Vzdy pouzivejte aktualizovanou verzi
antivirového programu.
Ucte své déti ukladat stazené soubory na harddisk tak, Ze dany soubor pred otevienim provéri
antivirovym programem.
Jesté neZ si cokoli do pocitace nainstalujete, prectéte si text o ochrané soukromych Udaju a
prohldseni uzivatele. Na internetu si ovérte spolehlivost softwaru, ktery si chcete stahnout.
Zavirejte podezrela vyskakovaci okna kliknutim na krizek v pravém hornim rohu. Nikdy neklikejte
dovnitr okna.

ti & hry
Stanovte, jak dlouhou dobu mohou déti hranim her travit.
Nechte je hrat na mistech, kde nad nimi mate kontrolu.
Sledujte hracské navyky déti. Hlidate je na hristi, pro¢ byste tedy neméli délat totéz pri jejich
aktivitach ve virtualnim prostredi?
Povidejte si s nimi o obsahu hry. Které jeji prvky jsou podobné realité a které ne? Co se jim na hre
libi?
Predtim nez ditéti hru zakoupite, zkontrolujte si, zda je pro jeho vékovou kategorii vhodna

(sledujte oznaceni podle celoevropského systému PEGI nebo narodniho klasifikacniho systému).

Pokud vase déti hraji poditadové hry spoleéné s dalSimi hraci

>
>
>

Vlyberte jim stranky s prisnymi pravidly, které sleduji moderatori.

Ddrazné je vyzvéte, aby své osobni (daje nesdélovaly ostatnim hracam.

Dbejte na to, aby se s ostatnimi hraci mimo internet schazeli pokud mozno pouze ve vasem
doprovodu.

Vyzvéte déti, aby vdm oznamovaly jakékoli Sikanovani, vyhrozovani, pouzivani vulgarniho jazyka,
zverejnovani neprijemného obsahu nebo vyzvy k setkdni v neinternetovém prostredi.

Pokud vés hra nebo zpUsob, jakym se vyviji, znepokojuje, odhlaste dité ze hry nebo zmérite jeho
virtualni identitu.

Prevence kybersikany | Metodika pro pedagogy 13



4. INTERNETOVE BANKOVNICTVi A NAKUPY

Jednou z nejvétsich vymozenosti internetu je on-line bankovnictvi: kdykoliv a kdekoliv mate moznost
kontrolovat stav svého U¢tu a provadét financ¢ni transakce. S internetovymi nédkupy je to podobné: lze
nakupovat kdykoliv, kdekoliv a odkudkoliv.

Ovsem i tyto vyhody maji své hranice. Pfedevsim bychom méli tyto finanéni transakce realizovat pouze
na chranéném pocitaci - tedy na pocitaci, nad kterym mame kontrolu a u néhoz vime, co obsahuje za
aplikace. Verejny pocitac v internetové kavarné to rozhodné neni.

Zaroven si dejte pozor na phishing. Jedna se o zplsob podvodu, kdy se vés Gtoénik snazi primét k
navstévé ,své" stranky (kterd ovéem graficky vypadé velmi divéryhodné). Obrana je jednoduché:
navsétévovat pouze oficidlni strdnky bank a obchodl. Tedy takové, které si sami vyberete (a mate je
uvedené ve smlouvé). Ptejte se rovnéz svych poskytovateld sluzeb, zda pouZivaji bezpecnou doménu,
kterou je obtizné presmérovat.

5. SIKANA NA INTERNETU - KYBERSIKANA

Kybersikana ve strucnosti: jednd se o Sikanovani jiné osoby (ublizovani, ztrapnovani, obtézovani,
ohroZovani, zastrasovani) s vyuzitim internetu, mobilnich telefond i jinych informaénich technologii.

ZNAKY KYBERSIKANY

Anonymita Gtoénikd Utocnici vétsinou vystupuji ve virtudlnim prostfedi pod prezdivkou (nickem),
pouzivaji pro obét nezndmou e-mailovou adresu, telefonni Cislo atd., proto obét jen zfidka prijde na to,
kdo na ni Gtoéi. Anonymita muzZe byt ¢asto zdanliva, protoZe totoZznost Utoénikd lze s vyuzitim vhodné
technologie odhalit.

Kde a kdy se s kybersikanou setkdme Zatimco u tradicni Sikany lze predpokladat, kdy a kde k Utoku
dojde (napf. ve Skole, na hristi), s kyberSikanou se mulZeme setkat kdykoliv a kdekoliv. Obéti
kybersikany se muzeme stat vzdy, kdyZ budeme pFipojeni k internetu nebo kdyZ budeme mit u sebe
sv{j mobilni telefon. V takovém pfipadé se pred kyberitokem nemame kam schovat. Utoénik si nas
mUze najit i v ,bezpeli domova*“ a klidné to mdZe byt i o palnoci.

Kdo jsou utoénici a obéti Ve virtudlnim svété nezalezi na véku, pohlavi, sile, postaveni v socialni skupiné
(parté) ani Uspésnosti Gtoénika nebo obéti ve spolecnosti. PGvodcem kybersikany muzZe byt kazdy, kdo
mé potrebné znalosti informacnich a komunikacénich technologii, tedy i fyzicky slaby jedinec. Pivodce
kybersikany byva nékdy také sam jeji obéti. Obéti kyberdtoku se Casto stavaji déti, které travi vice ¢asu
ve virtudlnim svété a jsou na internetu nebo mobilnim telefonu zavislé. Na internetu také navazuji
vztahy, zatimco ve skute¢ném svété nemaiji pfili mnoho kamarada.
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Jak se chovaji lidé ve virtudlnim prostredi Ve virtudlnim prostredi se lidé chovaji jinak nez v redlném
svété. Mohou udavat jiny vék, jiné pohlavi, jiné povolani, a zamérné tak manipulovat s témi, se kterymi
komunikuji. Ve virtudlnim svété se nékteri lidé chovaji méné opatrné nez v redlném svété (jsou
odvaznéjsi v komunikaci, probiraji citliva témata, komunikuji casto bez zabran apod.). Nékdy zkouseji
to, co by se v redlném svété bali udélat (napr. Gtocit na jiné osoby, vyhrozovat jim nebo je vydirat),
protoze je mensi Sance na jejich odhaleni, a nevidi, jaky dopad ma jejich chovani na obéti.

Pfi Sifeni kyberSikany pomaha utoénikovi publikum Prostredky kybersikany (zpravy a porizené
zaznamy) se daji jednodude rozesilat dal, proto miZe mit kyber$ikana velmi pocetné ,publikum®.
Utoénik nemusi obét napadat opakované, staci, kdyZ citlivé zprdvy nebo nahrévky publikuje na
internetu a o jejich Sifeni se pak postaraji jini. Toto publikum zvy3uje intenzitu Gtoku, a tim zhorsuje
jeho dopad na obét.

Obét kybersikany neni snadné rozpoznat Kybersikana je vét3inou spojend s psychickym tyranim obéti,
které neni snadné poznat (na rozdil od modfin, jez mohou doprovazet fyzickou Sikanu). Obéti
kybers$ikany jsou Casto uzaviené do sebe a nekomunikuji o problémech s okolim (rodici). DGvoda pro
takové chovani mlze byt vice (strach, stud, rodic¢e nerozumi poéitacim, dité nepozna, Ze jde o projevy
psychického Sikanovani apod.).

Kybersikana muze byt zplisobena i neimyslné Kybersikana mdzZe byt vysledkem toho, Ze $patné
odhadneme situaci nebo reakci daného ¢lovéka (nas Zert mdze zpUsobit bolest).

PROSTREDKY KYBERSIKANY

Mobilni telefony Mobilni telefon je nejcastéjsim prostredkem Sikanovani. Vétsina Skolnich déti
disponuje vlastnim telefonem a ten je prvni zbrani po ruce. Mobilni telefon byva zneuzivan k zasilani
vyhruznych a urdzlivych SMS, opakovanému prozvanéni, nepfijemnym hovordm, fotografovani a
nataceni dehonestujicich videi. Agresivni zpravy ¢asto prichazeji z neznamych telefonnich Cisel. U
rozvinutéjdich Sikan mdze dojit az k ,zavaleni* obéti zprédvami a telefondty z mnoha &isel. Zneuzivan
byvé i telefon obéti. Byva uvddén jako kontakt v nejrlznéjdich falesnych inzeratech, obét je pak
bombardovéna nechténymi dotazy a kontakty (jako napr. poskytovatel erotickych sluzeb, vyhodného
prodeje, zadjemce o seznameni).

Socialni sité Mezi dospivajicimi stale oblibenéjsi socialni sité jsou idedlnim mistem pro nendpadnou i
zcela otevrenou kybersikanu: zverejnovani fotografii a vide bez védomi obéti, jizlivé komentovani
profilu obéti a posildni nadavek, vytésiovani ze skupiny vrstevnikl pomluvami a urdzkami. Ke
kybergikané muze byt také zneuzit faledny profil obéti, vytvoreny nékym jinym, kde se obét projevuje
a vyjadfuje spoleéensky nepfijatelnym zplsobem.

Videoportaly Nejr(iznéjsi ponizujici videa obvykle spatri svétlo svéta na nékterém z portall pro sdileni
videl, nej¢astéji na YouTube, kde je obét kybersikany zachycend na videu vystavena verejnému
posméchu. Kdyz se obét o takovém videu dozvi, m& moznost pozadovat jeho smazani, a to u autora
videa nebo se mUlze obrétit pfimo na YouTube. PoZadat o pomoc s odstranénim takového materialu
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mUze rovnéz na Horké lince, intervenénim centru pro boj se skodlivym ¢&i nezdkonnym obsahem na
internetu, www.horkalinka.cz.

Emaily a chaty Posilani vyhruznych emaill a zprav, nevyzadanych obrazkd (napf. pornografickych),
spamovani, kradez hesla k emailu a jeho nasledné zneuziti - tak je mozné zneuzit email nebo chat k
Sikanovani. Emailova komunikace obvykle probihd mezi dvéma lidmi a kybersikana tak je zcela
soukroma. Chaty umozniuji komunikaci i skupiny lidi, pred kterou mdze agresor obét poniZovat, urazet
nebo ji vytésnovat ze skupiny diskutujicich.

Webové stranky Webovou stranku mlze vytvorit kdokoliv, tedy i lovék, ktery chce stranku zneuZit k
Utoku na nékoho jiného. Verejnosti tak zpristupni napr. stranku s ponizujicimi fotkami a videi obéti,
doplni je o pikantni komentéare a da prostor i ostatnim uZivatelim, aby se k materidlim dle libosti
vyjadrili.

PROJEVY KYBERSIKANY S PRIKLADY

Kybersikana se mize projevovat riznym zplsobem. Kyberdtoky mohou byt realizovany dlouhodobé i
kratkodobé, s rozdilnou intenzitou a s vyuZitim velkého mnoZstvi néstroji. Utoénik pri napadani
ostatnich velmi ¢asto kombinuje vice typ( Gtoku.

Fyzické napadeni obéti spojené s nata¢enim videozaznamu U uvedeného typu Utoku dojde k fyzickému
nasili na obéti, které si plvodci kybersdikany pro své pobaveni zaznamenaji pomoci mobilniho telefonu
a nahravku dale 3iri (napr. prostrednictvim serveru YouTube, pomoci MMS zprav apod.). Jde tedy o
spojeni kybersikany s tradicni Sikanou. Toto jednani patri mezi nejtypictéjsi formy kybersikany.
Variantu tohoto jevu predstavuje necekané fyzické napadeni osob spojené s nahravanim na mobilni
telefon nebo kameru. Jednd se o tzv. happy slapping. Uto¢nik se bavi reakci obéti (pfekvapeni, strach,
Udiv, zdéseni). Ziskané video poté publikuje na internetu. Happy slapping mdzZe konéit i smrti obéti.

Dvojice mladikd si vyhlédla hocha Cekajiciho na autobusoveé zastdvce. Jeden z nich k nému pribéhl a
Jvrazil* mu facku. Druhy miadik celou situaci, véetné prekvapené reakce hocha, nahraval na svij
mobilni telefon. Nahravku poté zverejnili na strankach YouTube.

Pomlouvani s vyuzitim internetu a mobilnich telefonli Utocnik se snazi poSkodit povést obéti a narusit
jeji vztahy s prateli/rodici tim, Ze o ni zverejiuje nepravdivé informace (pomluvy).
Robert vytvoril internetové stranky s nazvem ,Nesnasime Tomase Cerného* Na stranky umistoval jeho

karikatury, pomluvy, vymysly a vtipy o Tomasovi. Na existenci stranek upozornil vétsinu svych
kamaradd.
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Vyvedeni obéti z rovnovahy spojené s natacéenim videozaznamu. Utocnik se snaZi vyprovokovat obét k
reakci, kterou pak nahraje. Nahrdvku muze zneuzit napf. k vydirdni obéti nebo ji pro pobaveni sebe a
svého okoli mdze umistit na internet. Obétmi podobnych Gtokd jsou Casto ucitelé.

Dva Zaci 9. tridy Marek a Libor se snaZili béhem hodiny vyprovokovat ucitelku cestiny Marii K.
(pokrikovali na ni, narusovali hodinu, nadavali ji apod.). KdyZ ucitelka situaci nezviadla, tajné ji natocili
mobilnim telefonem a zaznam umistili na YouTube. Nahravku zhlédlo pres 70 tis. uZivateld. Ucitelka se

o0 jeji existenci dozvédeéla, az kdyZ se na ni prisli zeptat rozcileni rodice.

Odhalovani cizich tajemstvi Utocnik znd intimni &i ztrapAujici informace o obéti (intimni fotografie,
ddvérné informace apod.), které muZe zverejnit prostrednictvim internetu nebo mobilniho telefonu.
Odhalovani méZe byt spojeno s vydirdnim obéti. Utocnik také mdze svou obét zmanipulovat, pod
zaminkou z ni vylakat jeji tajemstvi a ta potom zverejnit.

Jana a Honza se spolu rozesli. V dobé, kdy spolu chodili, poslala Jana Honzovi na mobil svou intimni
fotografii. Po rozchodu se Honza chtél Jané pomstit, a proto zverejnil jeji intimni fotografii na internetu.

Provokovani a napadani uzivatell v diskusnich férech Jedna se o tzv. flaming a trolling. Jsou to online
Utoky pomoci elektronickych zprdv s urdzlivym a vulgdrnim obsahem, které maji za Ukol obét
provokovat a vtadhnout ji do podobného zplsobu komunikace, nebo ji z komunikace vystvat. Nékteri
uzivatelé (trollové) takeé tzv. tapetuji* diskusni fora (donekonecna vkladaji do diskuze stejny text).

Petr se nudil a brouzdal internetem, az narazil na diskuzi zamérenou na pocitacoveé hry. Pro pobaveni
zacal do diskusniho fora psat urazlivé zpravy o ostatnich diskutujicich, popichoval je proti sobé, utocil
na né. Nezajimalo ho téma diskuze, chtél se jen pobavit na ukor ostatnich, proto zaplavil diskusni forum
nesmysly a nadavkami.

Vydirani s pomoci informaénich a komunikaénich technologii Utocnik vyuzivd mobilni telefon nebo
pocita¢ s pripojenim k internetu k vydirani obéti, ¢imz se snazi dosahnout svych zamérd (napf. v ramci
SMS, diskusnich far, chatu, pomoci e-mailu).

Zbynék chodil s Katkou. Danovi se ale Katka take libila, a tak zacal Zbyrikovi posilat vyhruzné SMSky a
e-maily. Hrozil, Ze pokud se s Katkou nerozejde, vyridi si to s nim rucneé.

ObtéZovani a pronasledovani obéti spojené s kybersikanou Jedna se o tzv. kyberstalking. Kyberstalking
spojuje vice praktik kybersikany, jako jsou intenzivni obtéZovani (volani, prozvanéni, psani zprav) a
poniZovani, vyhroZovani nebo zastradovani obéti. Mize vést i k fyzické Sikané a v krajnich pripadech
mlze byt zakonceno i smrti obéti. Utocnik se chova jako lovec a obét je pro néj kofist.
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Gabina chodila s Petrem. KdyZ se s nim rozesla, Petr se s rozchodem nemohl smirit a zacal ji doslova
bombardovat rdznymi zpravami. Prosil, at se k nému vrati vyhrozoval ji urazel ji pomlouval pred

Jejimi znamymi, vyhroZoval, Ze sobé i ji fyzicky ubliZj obtéZoval i jeji rodice a zndmé. Casto také Gabiné
telefonoval.

Kradez identity, zneuziti cizi identity ke kybersikané Utocnik ziskd pfist u p k cizimu Gctu (e-mailu,
chatu apod.). Pod cizim jménem rozesild nevhodné zpravy nebo jiné materidly. Snazi se tim dostat
majitele Gctu do problémd, ohrozit ho nebo poskodit jeho povést a vztahy. Utoénik mlze také
manipulovat s Uc¢tem uzivatele (mazat zpravy, ménit osobni informace o majiteli U¢tu, mazat a ménit
kontakty, fotografii majitele Gc¢tu apod.). Informace, které z Uctu ziskd, se miZe snazit déle zneuzit.

Tereza tajné pozorovala Klaru, kdyz se prihlasovala ke svému e-mailovému dctu. Vidéla jeji heslo. Pak
se prihlasila na Klarin dcet a zacala z néj posilat hrubé zpravy jejim znamym. Klare pak dalo velkou

praci vysvetlit znamym, Ze zpravy nepsala ona.

Sexting Slovo sexting je sloZeninou slov sex a textovani. Sexting je elektronické rozesilani textovych
zprav, fotografii nebo videa se sexudlnim obsahem. Tyto zdznamy poté mohou byt zverejnény na
internetu, zejména dojde-li k ukonceni vztahu mezi dotyénymi osobami. Mohou byt také pouzity k

vydirani apod.

Doporuéeni pro komunikaci s détmi

= Mezi dospélym a ditétem ¢i nactiletym na internetu je jeden zasadni rozdil. Dité ma zpravidla
technické znalosti, dospély zivotni zkusenosti. Dité se neostycha pouzivat moderni technologie,
ale zaroven se velmi snadno muZe stat obéti podvodnikl - tfeba dospélych, ktefi se vydavaji za
vrstevniky apod. Naopak dospély casto nema tak hluboké technické znalosti, ale diky nabytym
Zivotnim zkusenostem (nejen v pocitacovém svété) je prece jen ostrazitéjsi.

Problémy se snazte resit spolecné, kazdy pohled (znalost vs. zkuSenost) vzajemné obohacuije.

v ¥

Jdéte pfi pouZivani pocitacl prikladem - dité dobre pozna, kdy néco myslite vazné a kdy ,kazZete
vodu, ale pijete vino®.

Pocita¢ méjte ve spolecnych prostorach (chodba, obyvaci pokoj...), nikoliv v détském pokoji.
Stanovte pravidla pro pouzivani poéitacd a internetu.

L2 27

Proberte s détmi modelové situace.
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Co délat, kdyz se ,néco“ déje

2>

L2 27

Drtivé vétsiné problémd ve vazbé ,déti a informadéni bezpecénost” se dalo dopredu zabranit. Stacilo
mit oci i usi otevirené a byt ostrazity vici nékterym ,varovnym priznakim®.

Dité se zac¢ne chovat ,jinak" (= divné). Co dfive bez problém( akceptovalo nebo vyhledavalo (napfr.
vasi pomoc u pocitace) je mu najednou na obtiz a je to nezadouci.

Dité v uréeném Case nahlé bez zjevné priciny MUSI byt u pocitace.

Dité zacne pouzivat neobvykle programy a odmita vas seznamit s jejich ucelem.

Dité za sebou znenadani zacne ,zametat stopy“ a mazat treba historii navstivenych www stranek,
mé evidentné divod nebo potfebu néco skryvat.

Dité se zdraha povidat si o tom, co na pocitaci déla a s kym komunikuje. Na pocitaci chce najednou
travit veskery volny Cas.

Pamatuijte si Internet nejsou jen domaci pocitace. Zdkazy nic neresi, protoze dité se k internetu dostane

u kamarada, ve Skole, v knihovné, v mobilu...

Jak se chranit?

L2 2 A

v ¥

Vzdy respektujte ostatni uzivatele.

Dobre si rozmyslete, co odesilate a komu.

Nakladejte se svym heslem jako s vlastnim Zivotem.

Nikdy nikomu nezndmému nesdélujte své osobni Udaje (vystupujte pod obecnou prezdivkou, nikde
neuvadéjte své jméno a prijmeni, adresu atd.), podle nichZ by véds mohl Gtoénik vystopovat.
Nikomu nedévejte své fotografie nebo fotografie své rodiny.

Seznamte se s pravidly dané sluzby, at vite, co je zakazano.

Desatero bezpeéného internetu

1.
2.

10.

Neddvej nikomu adresu ani telefon. Nevis, kdo se skryva za monitorem.

Neposilej nikomu, koho neznd$, svou fotografii i a uz vibec ne intimni (ostatné, tu neposilej ani
tomu, koho znas - nikdy uz ji nevezmes zpét).

Udrzuj hesla k e-mailu i jinam v tajnosti, nesdéluj je ani blizkému kamaradovi.

Nikdy jakkoliv nereaguj na neslusné, hrubé nebo vulgarni e-maily a vzkazy.

Nedomlouvej si schiizku na internetu. Pokud uZ je to nutné, informuj dospélou osobu a setkavej
se jen na frekventovaném misté.

Pokud narazi$ na obrazek, video nebo e-mail, ktery té Sokuje, opust webovou stranku.

Svér se dospélému, pokud té nékdo nebo néco uvede do rozpakl nebo vydési.

Nedej Sanci virim. Neotvirej prilohu zpravy, u které si nejsi jisty plivodem - radéji si u odesilatele
over, zdali ji opravdu poslal

Nevér kazdé informaci, kterou na internetu ziskas.

Kdyz s nékym nechce$ komunikovat, nekomunikuj. Mas na to pravo.
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Kam se obratit v pFipadé problému?

= Nevhodny marketing Rada pro reklamu sleduje etické principy marketingu a provadi regulaci
marketingu. Nevhodny marketing, nepoctivé podminky a dal$i problémy mdzete ozndmit Radé pro
reklamu. www.rpr.cz

= Podvody, stranky hlasajici nendvist a dal$i nezakonné éinnosti Podvodné stranky, stranky hlasajici
nendvist, pokusy o podvod pomoci e-mailu nebo jiné nezdkonné ¢innosti mizete hlasit Policii CR.
www.policie.cz

=  Zneuziti osobnich adaji Urad pro ochranu osobnich Gdajti poskytuje rady a dohlizi na zpracovavani
osobnich Udajl. Elektronicka adresa podatelny: posta@uoou.cz

= Détska pornografie Nadace Internet Watch Foundation provozuje on-line sluzbu pro hlaeni web,
u kterych existuje podezreni na to, Ze obsahuji materialy se zneuzivanym déti a jiné nezdkonné
materiadly (www.iwf.org.uk). Obdobné lze vyuzit web: www.virtualglobaltaskforce.com ¢i lze v

= Jiny urazlivy nebo nevhodny material V ostatnich pripadech se obratte na vlastniho poskytovatele
internetovych sluzeb nebo spravce prislusného webu.

= Nedostatky internetovych obchodl Internetové obchody musi Fadné plnit informacni povinnosti,
zejména musi mit uverejnény obchodni podminky a konecné ceny zboZi. Nedostatky mdzZete
nahlésit Ceské obchodni inspekci. www.coi.cz

2 Phishing Podvodné pokusy o ziskani pristupovych dat k vademu G&tu ohlaste Policii CR a vasi
bance.

Kde dale lze hledat pomoc?

= Linka bezpeéi Rodicovska linka poskytuje telefonickou krizovou intervenci a poradenstvi
pFedevéim rodi¢lm, prarodi¢im a ostatnim &lenim rodiny z cele Ceské republiky. Nabizi jim
pomoc Vv krizové situaci, kterd se tykd déti, dospivajicich a mladych dospélych.
www.linkabezpeci.cz

E-bezpeéi www.e-bezpeci.cz

v ¥

Seznam se bezpeéné www.seznamsebezpecne.cz
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PRAKTICKA CAST

KYBERSIKANA JAKO NOVA
HROZBA PRO DEMOKRACII
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HRY NA ROZEHRATI

CLOVEK K CLOVEKU

Rozdélime se do dvojic. Pedagog dava instrukce v podobé jednotlivych ¢asti téla, které musi partneri
ve dvojici propojit. Napriklad ,hlava k hlavé" - partnefi ve dvojici spoji hlavy k sobé&, nebo ,chodidlo k
lokti* - chodidlo jednoho z dvojice se musi dotknout lokte druhého (a soucasné naopak, pokud je to
mozné). Hradi nesmi toto spojeni prerudit a7 do okamziku, kdy dostanou nové instrukce. U&astnici
mohou kontakt vymyslet jakymkoliv zplsobem. Mohou u toho sedét, leZet, stat. Po Ctyfech az péti
rdznych instrukcich, kdy déti dosly aZ na hranice svych moZnosti, pedagog zada novou instrukci ,élovék
k clovéku". Dvojice se rozdéli a kazdy si najde nového partnera a zacina nova hra. Instrukce také mohou

davat samotni Ucastnici.

Masaz pomoci zad Dvojice se postavi k sobé zady a vzajemné se pomoci zad masiruji, jako kdyz se kan
snazi podrbat
o strom.

Pfilepeni v bahné Dva z hracu honi ostatni. V okamziku, kdy nékoho chyti, zGstanou stat rozkroceni na
misté. Mohou byt vysvobozeni pouze v pfipadé, ze nékdo dalsi podleze mezi jejich nohama. Hra konci
bud’ vyéerpanim Ucastnikd, nebo tehdy, kdy jsou vSichni hraéi prilepeni v bahné.

NASTARTOVANIi TEMATU KYBERSIKANY

JA A ME TECHNOLOGIE - PAVOUK

Instrukce Pri této aktivité si déti uvédomi, s jakymi technologiemi nejvice pracuji a s kym pres né
nejvice komunikuji. Budeme potrebovat papiry A3, kreslici a psaci potreby. Poté, co détem predstavime
zakladni online technologie, zaddme détem Ukol, aby nakreslily, jaké technologie nejvice vyuZzivaji oni.
Ke kazdému obrazku napi$i, jakym zplsobem pfes tuto technologii komunikuji. Napfiklad u kresby
poCitate bude napsano mail, chat, hovor na skypu, apod. Vedle téchto obrazk( déti napiSou, s kym
nejvice prostrednictvim téchto technologii komunikuji. (Rodice, sourozenci, kamaradi, pribuzni, apod.)

Nasleduje vzajemnd prezentace pavoukd. Pri tom diskutujeme s détmi o tom, jak ovliviuji tyto

technologie nds Zivot a jak jej mohou ohroZovat.

CTYRI ROHY

Instrukce Toto cviceni se da pouzit (podobné jako Ano, ne, mozna ¢i Horké kreslo) pro naladéni se na
jakékoliv téma. Vénujte ale velkou pozornost vybéru otazek. UCitel vyslovi tfi otdzky/postoje. Kazdy z
postojl ma svdj roh, do kterého se presunou ti z&ci, ktefi s nim souhlasi. Ctvrty roh z(stava otevieny
pro véechny ostatni nazory.
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Vytvorené skupinky pak mezi sebou diskutuji. Pokud je v nékterém rohu skupina prilis pocetna,
mUzeme je rozdélit na mensi skupinky a naopak pokud je v nékterém z rohl nékdo osamocen, ddme
jej do diskuse se zastanci jiného ,rohu. Priklady otazek:

Kybersikanu:

= 7Znadm jen jako teoreticky pojem. Nikdy jsem ji nezazil ani nezndm nikoho, koho by se mohla tykat.
Znam dobre nékolik konkrétnich pfikladi kybersikany ze svého okoli.

Vlbec nerozumim pojmu a nevim, co to je.

L2 27

Jind odpovéd

n, kdo Sikanuje ostatni, to déla nejcastéji protoze:
ma strach, aby sdm nebyl Sikanovan.
ho to prosté bavi.

protoZe to od néj okoli ocekava.

s 20 2 2K 2y

z jiného dlvodu.

V pripadé, ze bych byl/a svédkem kybersikany:

= Okamzité bych to rFekl nékomu dospélému

= Nerekl bych to nikomu, mél bych strach, ze budu sdm obéti

= Zkusil bych si s tim, na koho je Sikana namirena promluvit a pomoct mu.
= Jiné reseni.

0 kybersikané si myslim:

2 7e je mnohem zavaznéjsi nez klasické Sikanovani ve Skole.

= Kybersikana, mdZe byt do jisté miry zabavna, ale nesmi se prekrocit urcitd mez.
= 0béti kyberdikany mdZe byt jen nékdo, kdo je hloupi. Je prece snadné se branit
= Jind odpovéd

Béhem tohoto cviceni se snazime rozproudit se zaky debatu o tématu kybersikany. Ptdme se déti,
z jakého ddvodu si vybrali ten ktery roh. Opét jde o velmi citlivé téma, takze davéame pozor, abychom
nenutili odpovidat déti, které se nechtéji vyjadrovat. V pripadé, ze by nechtél mluvit nikdo, zkuste
priklad, ktery znate a ptejte se déti, jak se asi Ucastnici vybrané situace citi a jaka je jejich motivace k
takovému chovani.
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TVORIME PRIiBEH

Rozdélime GcEastniky na mensi skupinky asi po Sesti az deseti détech. S prihlédnutim k jejich véku a
zkudenostem s divadlem férum jim zadame Ukol: Vymyslete situaci, ve které je vas vrstevnik obéti
kybersikany. Tuto situaci vyjadfete sousos$im. Situace mUlze byt inspirovand predeslym cvicenim.
Pokud je skupina nezkudena, pracujeme s détmi spolecné a pomahame jim pribéh vytvorit. V okamziku,
kdy jsou sousosi hotova, prezentujeme je pred zbytkem skupiny. Postupné k sousosi priddvame véty,
které postavy mohou Fikat, dale priddme pohyb. Diskutujeme s divaky, zda je sousosi srozumitelné a
situace Citelna.

Pribéh mizZete také pouzit jako zéklad pro strukturovani dramatické prace s détmi. Vice tipQ, jak dale

v praci s détmi postupovat najdete v metodikach zamérenych na divadlo forum a na strukturované
drama.
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